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e Produkty Dostawcow bedq oferowane klientom PKO BP za posrednictwem aplikacji IKO
/ serwisu IPKO.
e Platforma VAS wymaga implementacji przez Dostawcéw ujednoliconego interfejsu REST
API (POSTy) w celu komunikacji Platformy z systemem Dostawcy. Platforma VAS bedzie
w odpowiednich momentach procesu obstugi sprzedazowej i posprzedazowej wysytata
do Dostawcy zdarzenia dotyczqgce produktow (zakupu produktu, jego zamkniecia itd.)
poprzez wywotanie ustug (AP1) wystawionych przez system Dostawcy.
e Format komunikacji ze wszystkimi Dostawcami bedzie taki sam (ten sam zestaw
endpointow wystawionych przez Dostawcow)
e Podstawowa komunikacja bedzie realizowana w kierunku od Platformy VAS do
Dostawcy (synchroniczne wywotania ustug).
e Uzupetnieniem tej komunikacji bedq opcjonalne wywotania ustug wystawionych przez
Platforme VAS dla Dostawcow na potrzeby informowania o zdarzeniach po sprzedazy.
e Komunikacja bedzie realizowana z wykorzystaniem protokotu HTTPS / TLS 1.2.
e Tre$¢ komunikatow bedzie przesytana w formacie JSON.
e Sposob zabezpieczenia komunikacji:
o Komunikacja https/TLS co najmniej w wersji 1.2
o Autentykacja przy uzyciu certyfikatow z wykorzystaniem mTLS (konieczno$é¢
generacji przez Finat/Dostawcow certyfikatow wraz z cykliczng wymiang - co
rok)
o Dodatkowo zabezpieczenie dostepnosci API po stronie Dostawcy/Finat poprzez
zastosowanie biatych list adresow IP na adresy IP Finat/Dostawcow
e Zaktadamy, ze serwisy dostarczone przez dostawcow bedq idempotentne, w
szczegolnosci wielokrotne wywotanie dla tej samej transakcji ustugi oznaczajqcej zakup
produktu musi skutkowa¢ odnotowaniem pojedynczego zakupu w systemie Dostawcy, a
wszystkie wywotania muszq zwréci¢ taki sam rezultat’.
e W komunikacji plikowej oraz za pomocq ustug nalezy przyjqc¢:
o Format daty: zgodnie ze standardem ISO 8601; w szczeg6lnosci dla pola z datqg
bez czasu format to: YYYY-MM-DD
o Pola kwotowe: liczba ze znakiem oraz separatorem dziesietnym jako kropka “.” i

dwoma miejscami dziesietnymi

LW przypadku, gdy pierwsze wywotanie dotrze do Dostawcy i zostanie przetworzone, ale informacja zwrotna od Dostawcy o
poprawnym wykonaniu operacji nie dotrze do Platformy VAS (np. timeout), Platforma VAS ponowi komunikat. Oczekuje sig, ze
w takim przypadku system Dostawcy, otrzymujgc ponownie informacje o zakupie w ramach tej samej transakcji, zwréci
komunikiat OK.



o Separator pliku csv: Srednik *”

1.1.1 ZAtOZENIA

Lista pol pobieranych od Klienta jest stata dla danego produktu i przypisana do tego
produktu. Zostanie ustalona z kazdym Dostawcg osobno, w ramach parametryzaciji

produktéw w Platformie VAS.
o Pola pobrane od Klienta zostang wystane do Dostawcy w ramach:
= Ushugi Walidacyjno-Rezerwacyjnej (book)
= Ustugi Sprzedazy (buy)

o Pola bedq przekazywane jako stownik (kluczzwartos¢) w dedykowanej sekgji
ustug. Po stronie Dostawcy bedzie wykonywane parsowanie stownika i

ekstrakcja danych.

Lista pol wypetnionych przez Klienta (oraz ich wartosci) bedzie taka taka sama dla obu

wywotan book i buy.

W zwiqzku z tym, ze udana rezerwacja bedzie warunkiem dostatecznym do tego, aby (po
pobraniu od niego optaty) przekaza¢ klientowi informacje o udanym zakupie (sam zakup
u Dostawcy bedzie wywotywany niezwtocznie jako kolejny krok - asynchronicznie),
wykonanie kompletu walidacji na etapie book jest warunkiem krytycznym poprawnie
funkcjonujgcego procesu zakupowego. Walidacja w metodzie book bedzie dotyczyta
rowniez dodatkowych pol powigzanych z kupowanym przez klienta produktem i
wprowadzanym w momencie zakupu. Dostawca w przypadku nie przejscia walidacji
zwroci kody btedow ktore po stronie aplikacji VAS bedqg zmapowane z konkretnymi

komunikatami prezentowanymi klientowi.

Cena jest definiowana na poziomie produktu i jest stata. Nie ma mozliwosSci wyliczenia
indywidualnej ceny w trakcie procesu zakupowego, ktora bytaby uzalezniona od

podanych przez klienta parametrow.

o Dostawca po zakupie produktu przez Klienta i sfinalizowaniu zakupu u Dostawcy
wysle drogq email lub SMS Klientowi informacje w ramach odpowiedzi na
zdarzenie buy (np. dane do logowania do serwisu Dostawcy). Alternatywnie po
stronie ustugi buy mogq zosta¢ przestane dane do logowania ktore zostang

zaprezentowane klientowi w historii zakupu po stronie aplikacji IKO/IPKO



Platforma VAS po zakupie produktu przez Klienta, bedzie ponadto wysytata standardowe
dokumenty, m.in. regulamin, polityka prywatnosci itp. Jezeli produkt/ustuga wymaga
przestania dodatkowych, spersonalizowanych dokumentow do klienta, powinien zrobic¢

to Dostawca, po otrzymaniu komunikatu zdarzenia buy.

Zmiany dotyczqce parametrow produktu dokonywanych przez Klienta w systemie
Dostawcy nie bedq przekazywane do Platformy VAS. Zmiany te nie mogq wptywac na
wysokos¢ optaty subskrypcyjnej czy dtugos¢ Swiadczenia subskrypcji - Klient jedynie
przez Platforme VAS bedzie mogt zrezygnowac z subskrypcji, o czym Platforma

poinformuje Dostawce w momencie ztozenia takiej dyspozycji przez Klienta

Obstuga reklamacyjna bedzie realizowana przez Finat w zakresie reklamaciji Klienta
dotyczqcych na zasadach okreslonych w Zatqcznik nr 3 - Zasady obstugi reklamacji;
o Procesu sprzedazowego i udostepniania produktu w ramach informacji
prezentowanych na ekranach IKO/IPKO i komunikacji wysytanej przez Platforme
VAS (mail/sms)

o Procesu pobrania pierwszej ptatnoSci w ramach procesu sprzedazowego

o Procesu pobierania kolejnych optat subskrypcyjnych i procesow

windykacyjnych

Pozostata obstuga reklamac;ji Klienta dotyczgcych Swiadczenia ustug przez Dostawce po

zamknieciu etapu sprzedazy bedzie obstugiwana przez Dostawce

Platforma VAS kazdemu Dostawcy bedzie generowata okresowo raport sprzedazy oraz
pobranych optat subskrypcyjnych w danym okresie. Okres rozliczeniowy ustalony jest
indywidualnie z kazdym Dostawcq (np. miesieczny). Raport zostanie przestany do

Dostawcy na sftp wskazany przez Dostawce.

Za kazdy okres rozliczeniowy Dostawca dostarczy swoj raport , przesytany do Finat (na
ustalony miedzy stronami adres e-mail), w celu weryfikacji danych w obu systemach i
wyliczenia raportu rozbiezno$ci. Specyfikacja raportu zostata przedstawiona w rozdziale:

1.7 Raport sprzedazy dostawcy (uzgodnieniowy)




o StOWNIK UZYWANYCH POJEC

Pojecie / Skrot

Objasnienie

Rezerwacja produktu

Mechanizm udostepniany w ramach API przez Dostawcow polegajgcy na
zabezpieczeniu (rezerwacji) egzemplarza produktu do pdzniejszego zakupu.
W ramach tej operacji wykonywane musza byc tez wszystkie walidacje
(techniczne i biznesowe). Ustuga wymagana do zaimplementowania w
petnym wymiarze jesli pula produktéw u Dostawcy dla Platformy VAS jest

ograniczona.

W przypadku, gdy rezerwacja produktu nie jest ze wzgledow biznesowych
potrzebna, ustuga musi zapewnic¢ jedynie wykonanie walidacji - tych

samych, jakie sq wykonywane przy zakupie produktu.

Anulowanie rezerwaciji

Mechanizm zwalniania rezerwacji, gdy klient rezygnuje z zakupu, a produkt

produktu zostat wezes$niej zarezerwowany. Ustuga wymagana do zaimplementowania
tylko jesli pula produktéw dla Platformy VAS jest ograniczona.

Dostawca Podmiot, ktérego produkty bedq oferowane w Platformie VAS

Klient Klient PKO BP majqcy kartoteke klienta w centralnym systemie. Moze za
posrednictwa serwisow zamoobstugowych (IKO - bankowo$¢ mobilna oraz
IPKO - bankowo$¢ internetowa) dokonywaé zakupu produktow
oferowanych w Platformie VAS.

IKO/IPKO Kanaty dla Klientow PKO BP, za posrednictwem ktorych mozliwy bedzie

zakup produktow oferowanych w ramach Platformy VAS

Platforma VAS

Nowy system Finat stuzqcy do sprzedazy produktow i ustug dodanych,
wspierajgcy mechanizmy komunikacji i rozliczen z Dostawcami oraz

pobierania optat za subskrypcje od klientow




1.1.2 SEKWENCJA KOMUNIKACI

1.1.2.1 Produkt z ptatnosciqg jednorazowq

wypeinienie ekranow przez klienta walidacje bznesowe blokada Srodkow zakup i pobranie Srodkow produkt zakupiony/fakiywny

hook unbook buy

Produkty z ptatnosciq jednorazowq pozwolq na zakup produktéw do wykorzystania raz (np. bilet
lub voucher) lub uprawniajgce do korzystania z danej ustugi przez z gory okreslny, ograniczony
czas. W przypadku produktow, ktorych liczba jest ograniczona, bedzie wykorzystywany

mechanizm rezerwacji na czas finalizacji transakcji.

Po zakupie (tj. pobraniu $rodkéw od Klienta oraz przetworzeniu zakupu u Dostawcy) Klient

otrzymuje:

e fizyczny produkt (dostawa) lub

e kod i spersonalizowany link stuzqcy do utworzenia konta w systemie Dostawcy lub

e opis jak odebra¢ produkt lub

o informacje jak zarejestrowa¢ sie w systemie Dostawcy lub

e opis (oraz informacje uwierzytelniajgce) jak skorzystac z zatozonego (w wyniku
powiadomienia z Platformy VAS przez APl w ramach procesu zakupowego) u Dostawcy

konta w ramach komunikacji (mail) od Dostawcy.

Opcjonalnie Dostawca moze, po aktywacji produktu u siebie, wywota¢ zdarzenie activate w
Platformie VAS dzieki czemu fakt i data wykorzystania produktu zostanie odnotowana w

systemie i bedzie prezentowana informacyjnie Klientowi.

Po wykorzystaniu produktu / zakonczeniu okresu trwania ustugi nie nastepuje przedtuzenie

produktu / ustugi na kolejny okres.



1.1.2.2 Produkt subskrypcyjny

suspend restore

wypetnienie ekranow przez klienta walidacje biznesowe blokada Srodkiw zakup i pobranie Srodkow produkt zakupiony/aktywny

hoak unbook buy unsubscribe

Produkty z ptatnosciq subskrypcyjng pozwolqg na zakup uprawniajgcy do korzystania z danego

produktu lub ustugi na czas aktywnej subskrypcji. Za taki produkt pobierana jest:

e Platnosc za pierwszy okres subskrypcyjny w momencie zakupy (jest to warunek
finalizacji zakupu) oraz
e Periodycznie (np. co miesigc) ptatnosé na poczgtku kazdego kolejnego okresu

subskrypcyjnego

W przypadku produktow, ktorych liczba jest ograniczona, bedzie wykorzystywany mechanizm

rezerwacji na czas finalizacji transakgji.

Po zakupie produktu (tj. pobraniu srodkow od Klienta za pierwszy okres subskrypcji oraz

przetworzeniu zakupu u Dostawcy) Klient otrzymuje:

e opis (oraz informacje uwierzytelniajgce) jak skorzysta¢ z zatozonego (w wyniku
powiadomienia z Platformy VAS przez APl w ramach procesu zakupowego) u Dostawcy

konta w ramach komunikacji (mail) od Dostawcy.

Po zakonczeniu pojedynczego okresu subskrypcji ustugi nastepuje automatyczne przedtuzenie
produktu / ustugi na kolejny okres i pobranie optaty za ten okres. Przedtuzanie bedzie
realizowane do czasu az Klient zrezygnuje z dalszej subskrypcji lub nie zapewni Srodkéw na

koncie przez okres$lony czas na optacenie kolejnego okresu subskrypcyjnego.

Opcjonalnie Dostawca moze, po aktywacji produktu przez Klienta, wywota¢ zdarzenie activate w
Platfomie VAS dzieki czemu fakt i data aktywacji zostanie odnotowana w systemie i bedzie
prezentowana informacyjnie Klientowi. Mozliwa jest tez taka parametryzacja w systemie, ktora
spowoduje, ze brak aktywacji produktu u dostawcy przed pobraniem optaty za kolejny okres

spowoduije, ze optata ta nie zostanie pobrana a produktu zostanie zamkniety w koncem



pierwszego okresu rozliczeniowego (nie spowoduje to jednak anulowania optaty za pierwszy
okres rozliczeniowy pobranej w momencie zakupu). Informacja o zamknieciu produktu zostanie
przekazana przez wywotanie zdarzenia unsubscribe z nowa przyczyna zakonczenia:
‘NO_ACTIVATION'.

Obstuga braku ptatnosci cyklicznych

brak ptatnosci suspend unsubscribe

ponawianie ptatnosci

. Zawieszenie
zgodnie ze schematem

produkt zakupiony/aktywny

W przypadku braku mozliwos$ci pobrania ptatnosci za kolejny okres, proba pobrania ptatnosci

zostanie ponowiona zgodnie ze schematem windykacji ustalonym z Dostawcq.

Ustalane jest:

e liczba ponowien (proba ponowienia wykonywana jest przez kolejnedni)
e akcja po wyczerpaniu liczby ponowien - anulacja produktu (zdarzenie unsubscribe) lub

zawieszenie (zdarzenie suspend) na okreslony czas

W okresie zawieszenia zaktadamy, ze ustuga nie jest Swiadczona. W tym okresie Klient moze

optaci¢ danq ustuge, co spowoduje jej wznowienie (zdarzenie restore).

Jesli zawieszona ustuga nie zostanie optacona i wznowiona przez okres zawieszenia, produkt jest

automatycznie zamykany (zdarzenie unsubscribe).
Wysytka raportu sprzedazy i pobranych ptatnosci do Dostawcy

Raport sprzedazy i pobranych ptatnosci subskrypcyjnych bedzie przekazywany na sftp

wskazany przez Dostawce.

Raport bedzie generowany za ustalony miedzy stronami, cykliczny okres rozliczeniowy (dzien,

tydzien lub miesiqc).



Zdarzenie

Wymagana implementacja przez Dostawce

echo

Weryfikacja
droznosci kanatu

komunikacji

Wymagana implementacja api echo pozwalajgcego na
sprawdzenie dostepnosci APl Dostawcy oraz drozno$ci

komunikacji. APl zwracajqce cigg znakéw wystany w zapytaniu.

book

Walidacja danych i

Rezerwacja produktu

Zdarzenie bedzie inicjowato wywotanie ustugi book API
Dostawcy po wypetnieniu danych przez Klienta oraz deklaracji
checi zakupu produktu, ale przez pobraniem $rodkow z rachunku

Klienta.

Wymagana do zaimplementowania w zakresie walidacji danych
wypetnionych przez Klienta. Dodatkowo, jesli pula produktow
dla Platformy VAS jest ograniczona wymagane bedzie
zaimplementowanie mechanizméw do rezerwacji produktu i

wygenerowania 1D rezerwacji.

unbook

Anulowanie

rezerwacji produktu

Zdarzenie bedzie inicjowato wywotanie ustugi unbook API
Dostawcy w sytuacji, gdy wczesniej zostata wykonana
rezerwacja, ale transakcja nie zostata sfinalizowna (np. btqd

pobrania $rodkow).

Wymagana do zaimplementowania tylko jesli pula produktow
dla Platformy VAS jest ograniczona i obstugiwany jest

mechanizm rezerwacji w ramach ustugi book.

buy

Zakup produktu z
ptatnosciq
jednorazowq lub

abonamentowq.

Zdarzenie bedzie inicjowato wywotanie ustugi buy/subscribe API
Dostawcy w sytuacji, gdy zakup produktu zostanie
sfinalizowany po stronie Klienta (wilqcznie z pobraniem $rodkow

z rachunku)

Wymagana dla sprzedazy produktow/ustug jednorazowych i

subskrybowanych.

unsubscribe

Zakonczenie

subskrypcji produktu.

Zdarzenie bedzie inicjowato wywotanie ustugi unsubscribe API
Dostawcy dla produktow subskrybowanych kazdorazowo, gdy

konczy sie subskrypcja, tj. gdy:

e skonczy sie okres trwania produktu(Klient kupit
produkt z datq konca, nie zrezygnowat z niego przez

caty czas trwania subskrypcji i nadeszta data konca)




e Klient zrezygnuje z dalszej subskrypcji i zostata ona z
tego powodu zamknieta (zdarzenie wywotywane jest w
momencie zamkniecia a nie ztozenia wniosku o
zakonczenie subskrypcji)

¢ Klient nie zapewnit $rodkéw w wymaganym terminie
na optacenie abonamentu dla jednego z kolejnych
okresow i subskrypcja zostata z tego powodu
zamknieta

o Klient utracit mozliwo$¢ optacania optat z
zadeklarowanego do sptat rachunku

e Zostat przetworzony wniosek klienta o odstgpienie
skutkiem czego nastgpito zamknigcie subskrypcji

e Zgodnie z parametryzacjq produktu, Klient musi
aktywowa¢ produktu przed koncem pierwszego okresu

rozliczeniowego ale tego nie zrobit w terminie.

Wymagana dla sprzedazy produktow/ustug subskrybowanych.

suspend

Zawieszenie

subskrypcji produktu.

Zdarzenie bedzie inicjowato wywotanie ustugi suspend API
Dostawcy dla produktow subskrybowanych, gdy Klient nie
zapewni w wymaganym terminie Srodkdw na optacenie
abonamentu dla jednego z kolejnych okresow, ale Finat i/lub
Dostawca cheq da¢ Klientowi szanse jeszcze przez jaki$ czas na
optacenie zalegtego abonamentu i wznowienie subskrypcji.
Zawieszenie nie bedzie powodowato usuniecia konta klienta

(jesli do $wiadczenia ustugi wymagane jest konto).
W okresie zawieszenia ustuga nie jest Swiadczona.

Opcjonalna - jesli Dostawca wspiera zawieszanie subskrypcji

Restore

Wznowienie

subskrypcji produktu

Zdarzenie bedzie inicjowato wywotanie ustugi restore API
Dostawcy dla produktow subskrybowanych, gdy dany produkt
zostat weze$niej zawieszony (suspend) ze wzgledu na brak
ptatnosci, ale Klient optacit w wymaganym okresie zalegtq

subskrypcje i nalezy wznowi¢ dla niego zawieszona ustuge.

Wznowienie ustugi polega na ponownym wznowieniu
subskrypcji z datq poczqgtku cyklu rozliczeniowego réwng dacie

wznowienia.




Opcjonalna - jesli Dostawca wspiera zawieszanie subskrypcji

LISTA ENDPOINTOW WYSTAWIONYCH PRZEZ PIATFORME VAS

Zdarzenie

Wymagana implementacja przez Dostawce

activate

Aktywacja produktu u

Dostawcy

W przypadku, gdy po sprzedazy produkt musi zostac
aktywowany u Dostawcy (np. aktywacja konta w systemie
Dostawcy, instalacja aplikacji mobilnej itp.), Dostawca powinien
niezwtocznie po dopetnieniu przez Klienta aktywacji przekaza¢
takq informacje do Platformy VAS. Istnieje mozliwo$¢
(definiowana parametrycznie w Platformie VAS) uzaleznienia
kontynuacji subskrypgji (tj. pobrania optaty za kolejny okres) od

tego, czy ustuga zostanie aktywowana u Dostawcy

Opcjonalny - tylko jesli aktywacja produktu jest krokiem

wymaganym

withdrawal

Odstgpienie przez

Klienta

W przypadku, gdy Klient dokona odstgpienia od umowy
(zgtaszajqc to bezposrednio u Dostawcy lub w Finat, ktory
przekaze takq informacje do Dostawcy w celu weryfikacji
warunkow odstgpienia) oraz nastgpita pozytywna weryfikacji
warunkdw odstgpienia nalezy przekaza¢ informacje o
odstgpieniu do Platformy VAS. Efektem bedzie zakonczenie
subskrypcji (kolejne optaty nie bedqg pobierane), ustawienie
przyczyny zakonczenia jako odstgpienie i zapisanie daty ztozenia
winosku przez klienta. Po przetworzeniu wniosku o odstgpienie
nastqpi wywotanie zdarzenia unsubscribe u Dostawcy (z

przyczyng zakonczenia subskrypcji WITHORAWAL_SUPPLIER).




OBStUGA BtEDOW

1.1.3 BtEDY ZWRACANE PRZEZ DOSTAWCOW

W przypadku wystgpienia btedow podczas obstugi zdarzen po stronie Dostawcy powinien on
odpowiedzie¢ wtasciwym kodem HTTP oraz listq btedow, ktéra spowodowata niemoznosc

poprawnej obstugi zdarzenia.
Jesli zgdanie zostato obstuzone poprawnie, zwracany kod http powinien byc¢ 200.

W przypadku probleméw w przetworzeniu komunikatu wynikajgcych z btednych danych (format,
wartosci), endpoint powinien zwroci¢ kod http 400. W szczegolnosci taki kod nalezy wysta¢ w
przypadku wystqgpienia btedu biznesowego (np. btqd wartosci przestanego pola zawierajgcego

wiek klienta, ktore jest walidowane przez dostawce - gdy kupujqcy musi mie¢ powyzej 18 lat).

W przypadku problemow w przetworzeniu komunikatu wynikajgcych z btedow po stronie

dostawcy (btedna konfiguracja, implementacja, ...), endpoint powinien zwréci¢ kod http 500.

W obu btednych scenariuszach powinna zosta¢ zwrécona w odpowiedzi tablica btedow, ktore
doprowadzity do niepozqdanej sytuacji w celu tatwiejszej identyfikacji problemu przez wsparcie
i/lub prezentacji przyczyn klientowi. Mapowanie btedu na komunikat prezentowany klientowi
(parametryzowany na poziomie produktu) bedzie wykonywane jedynie, gdy otrzymany zostanie

kod z serii http 4xx (w szczegolnosci kod 400) ze zwréconym kodem biedu.

Pojedynczy obiekt btedu powinien zawiera¢ kod (code), umozliwiajgcy Platformie identyfikacje
btedu, opcjonalny komunikat techniczny dla zespotu wsparcia i opcjonalny obiekt z

dodatkowymi polami zalezny od kodu btedu.

1.2 RAPORT SPRZEDAZY DOSTAWCY (UZGODNIENIOWY)

Dostawcy bedq przysytali, na wskazany przez Finat e-mail, raport z wykazem zaktadanych
naleznosci z tytutu sprzedanych produktow oraz naleznych optat abonamentowych za ustalony
miedzy stronami okres (np. miesiqc). Raport oczekiwany jest w formacie CSV, ponizej
przedstawiona bedzie specyfikacje pliku (lista kolumn, separator itd.). Raport powinien zawiera¢

wszystkie sprzedane w okresie raportowym produkty (z ptatnosciq jednorazowq lub



subskrybowanq) oraz produkty z aktywnq subskrypcjq, dla ktorych w okresie raportowym
optata abonamentowa stata sie wymagalna tj. takich dla ktérych data sprzedazy lub data

wymagalnosci optaty subskrypcyjnej przypada w okresie raportowym.



