IPPK REST API



IPPK wersja 2.020

Historia dokumentu

data

2022-06-08
2022-05-10

2022-04-28

2022-02-08
2021-11-03
2021-09-09

2021-09-02

2021-06-30

2021-03-31

2021-03-31
2021-03-11

2020-12-22

2020-12-22

wersja

2.020

2.010

2.000

1.580

1.575

1.570

1.560

1.550

1.540

1.540

1.530

1.520

1.520

opis zmiany

Zmiany w metodzie
"Znajd! zdarzenia"

Definiowanie
zaufanych adresow IP

Obs"uga rejestrow
zamkni#tych:
ograniczenia przy
pobieraniu PDF
dyspozycji i zmianie
statusu dyspozyciji,
nowa wersja metody
"Znajd! Uczestnika"

Poprawa opiséw w
kolumnie "Warunki"

Poprawa opisu
wyliczania HASH-u

Poprawa zg"oszonych
b"#dow

Dodanie w metodzie
"Pobierz list# i
szczegd'y paczek
sk"adek" informacji o
adresacie przelewu

Zmiany w metodzie
pobierania listy
dyspozycji

Zmiany w walidacjach
przy zatwierdzaniu
dyspozycji

Dodanie obs"ugi kana"u

z"o%enia dyspozyciji

Poprawa zg"oszonych
b"#dow

Dodanie w metodzie
"Znajd! uczestnika"
informacji o
przypisaniu
pracownikéw do
oddzia"éw (kod)
Walidacja rachunku
PPK w dyspozycjach
wyp“aty transferowej

autor

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat



data

2020-11-17

2020-11-05

2020-10-29

2020-10-29

2020-05-27

2020-05-26

2020-04-25

2020-03-25

2020-03-02

2020-03-02

2020-03-02

2020-03-02

2020-01-29

2020-01-28

2020-01-10

wersja

1.510

1.500

1.400

1.400

1.320

1.310

1.300

1.220

1.210

1.200

1.200

1.200

1.110

1.101

1.100

opis zmiany

Poprawa zg"oszonych
b"#dow
Nowa metoda API -

odczyt danych o
zdarzeniach

Zwracanie UUID
pracownika w
przypadku b"#du
rejestracji

Dodanie obs"ugi pola
oddzia" (separacja
sk"adek)

Dodanie informacji o
kwocie rozliczenia
korekty

Dodanie mo$liwo%oci
ustawienia docelowego
statusu dyspozycji

Dodanie mo$liwo%oci
pobierania umowy o
prowadzenie

Dodanie obs"ugi
wyp“aty transferowej

Zmiana walidacji przy
rejestracji paczki
sk"adek

Zmiana walidacji przy
edycji pracownika

Zmiana walidacji przy
zg"oszeniu pracownika

Zmiana walidacji przy
sk"adaniu dyspozycji

Zmiana walidacji dla
numeru dokumentu
to$samo%oci w
tworzeniu i edycji
uczestnika

Poprawki w opisie
metody Za"aduj paczk#
korekt

Doprecyzowanie listy
uprawnie& dla
pobrania listy sk"adek i
korekt sk"adek

autor

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat

Finat



data wersja opis zmiany autor

2020-01-10 1.100 Dodanie obs"ugi korekt  Finat
sk"adek

2020-01-10 1.100 Zmiany w metodzie Finat
pobierania listy
dyspozycji

2020-01-06 1.004 Dodanie mo$liwo%ci Finat

uwierzytelniania po
uuid pracodawcy

2019-10-24 1.003 Zmiana precyzji Finat
warto%ci procentowej
sk"adki do dwdch
miejsc po przecinku

2019-10-24 1.003 Zmiana wymagalno%ci  Finat
dla adresu
korespondencyjnego w
edycji danych
uczestnika

2019-10-24 1.003 Zmiana w polu Finat
Narodowo%'
uczestnika. Mo$liwo%'
zg"oszenia osoby bez
obywatelstwa. Kod =
XX

2019-06-11 1.002 Poprwaki w opisie Finat
metody Zarejestruj
koniec zatrudnienia

2019-05-10 1.002 Dodany rozdzia" Finat
(rodowiska
2019-05-02 1.002 Poprawki w opisach Finat

metod zwi)zanych ze
sk"adkami uczestnikow

2019-04-26 1.001 Dodanie opisu metod Finat
dla uczestnika oraz
sk"adek

2019-03-02 1.001 Utworzenie dokumentu Finat

Wstlp

REST API iPPK umo$liwia wykonywanie niektorych operacji, zwi)zanych z Pracowniczymi Planami
Kapita"owymi bez konieczno%ci u$ywania interfejsu graficznego aplikacji iPPK. Wspierane s)
procesy zwi)zane z uczestnikami, ich sk"adkami oraz deklaracjami przez nich sk"adanymi.



"rodowiska

Uwaga! Linki, ktore s) widoczne w zapytaniach odnosz) si# %rodowiska, z ktérego jest pobierana
dokumentacja API i s) ré$ne dla %rodowiska produkcyjnego i testowego.

Bezpiecze#stwo

W celu zapewnienia bezpiecze&stwa danych zastosowano zaawansowane zabezpieczenia przed
atakami skryptowymi, atakami podczas autentykacji oraz z"o0%liwym oprogramowaniem. W celu
ochrony integralno%ci danych stosowane s) kody HMAC, szczegd"y w rozdziale "Uwierzytelnianie".

Regu$y dotycz%ce dost!pu do metod oraz
danych

Dost#p do metod API sterowany jest za pomoc) uprawnienia PRACODAWCA API. Poziom dost#pu
do danych uzale$niony jest od poziomu uprawnie& do poszczegoélnych oddzia"ow firmy (o ile
zosta"y zdefiniowane). Je%li u$ytkownik z uprawnieniem PRACODAWCA_API posiada dost#p do
wszystkich oddzia"éw ma on dost#p do danych wszystkich uczestnikow. Je%li posiada on
uprawnienia tylko do niektérych oddzia"ow firmy b#dzie mog" uzyska' dane tylko tych
uczestnikéw, ktérzy s) do tych oddzia"éw przypisani.

Uwierzytelnianie

Uwierzytelnianie do metod API zosta"o oparte na mechanizmie kryptograficznym wykorzystuj)cym
kody HMAC.

Ka$de zapytanie z $)daniem w celu poprawnej autentykacji musi posiada':

¥ nag"owek autoryzacyjny Auth zawieraj)cy:

"UUID_UZYTKOWNIKA" - unikalny identyfikator u ! ytkownika w iPPK, widoczny na zak
"adce Moje dane w aplikacji iPPK

'ID_PRACODAWCY" - UUID lub NIP podmiotu zatrudniagcego, kt érego dotycz # wysy"ane
I# dania

"HASH" - wyliczony z zawarto $ci '# dania

oraz

¥ nag"owek Timestamp, b#d)cy warto%ci) numeryczn) podawan) w milisekundach. Timestamp
kolejnego $)dania nie mo$e by' mniejszy od poprzedniego.

czyli:
Auth: UUID_UZYTKOWNIKA:ID_PRACODAWCY:HASH



Timestamp: timestamp

Preferowan) metod) autoryzacji w przypadku ‘ID_PRACODAWCY' jest UUID podmiotu
zatrudniaj)cego. W przypadku kiedy dwoéch pracodawcow o tym samym numerze NIP b#dzie
posiada’' umow# o zarz)dzanie autoryzacja po numerze NIP nie b#dzie dzia"a'.

Algorytm obliczania HASH-u

W celu wyliczenia HASH-male$y:

1. Stworzy' unikalny token sk"adaj)cy si# z klucza pracownika oraz klucza pracodawcy.

“Klucz pracownika: HdgAAHvoKgekd7MvqgYu6vhPSJ4/dQhi6RH7a3WiRv8o

“Klucz pracodawcy: VDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5T9EUggHNE"

“Token:
HdgAAHvoKgekd7MvqYu6vhPSJ4/dQhi6RH7a3WiRv80oVDASHxs3JmpZtMZB61YgYgdFZ6hQnPLbb5TI9EuUgC

Info: prosimy ")czy' klucze w kolejno%ci kluczPracowwnika+kluczPracodawcy. W przypadku
odwrotnego po“)czenia zwrdcony zostanie komunikat 106.

2. Obliczy' skrot z poni$szej warto%ci za pomoc) algorytmu SHA-512 wykorzystuj)c stworzony

token.

Timestamp + HTTP_METHOD + PATH + REQUEST_BODY

“Timestamp™ - timestamp u ! yty w nag "6éwku, np. 1549542150999
*HTTP_METHOD' - Metoda http (GET, POST, ...), np. ‘GET
"PATH" - Warto $%path wraz z query string u l'ytaw # daniu, np.
“lapi/lvl/hmac?keyl=valuel&key2=value2

"REQUEST_BODY" - Wethody wys"ana w # daniu, np. pusta

W powy$szym przyk'adzie skrot wyliczamy z ci)gu:
1549542150999GET/api/vl/hmac?keyl=valuel&key2=value2

dla tokenu:
HdgAAHvoKgekd7MvqYu6vhPSJ4/dQhi6RH7a3WiRv80VDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5TO9EUggHNE

Prosimy o ")czenie danych w powy$szej kolejno%ci. W innym przypadku zwrdcony zostanie
komunikat 106.

3. Wynik zakodowa' BASE64.
Po wyliczeniu HASH-male$y uzupe"ni' nag"éwek  Auth

Dla podanych warto%ci w przyk"adzie poprawny HASH algorytmu SHA-512 to:

007qYb+qpxckKcl/HnOD1+9JiTqoMOQjLYbzkF4EonTB9UatQOtcQOLp1NOBILk3XTM3kS7STD5fBeKeSeeV1iw==



Po uzupe"nieniu struktura i warto%ci nag"owkow:

Auth:F1IBAE906FDDD4C5EB2A608CD6AA544BB:5697979526:007qYb+gpxckKcl/HNOD1+9JiTqoMOQjLY bzk
FAEonTB9UatQOtcQOLp1NOBILk3XTm3kS7STD5fBeKeSeeViw==
Timestamp:1549542150999

Przykladowy kod w j"zyku JAVA:

private static final Charset UTF_8 = StandardCharsets.UTF_8;
private static final String HMAC_SHA512 = "HmacSHA512";
public static String hmacSha512(String value, String key) {
try {
SecretKeySpec keySpec = new SecretKeySpec(key.getBytes(UTF_8), HMAC _SHA512);
Mac mac = Mac.getinstance(HMAC_SHA512);
mac.init(keySpec);
byte[] bytes = mac.doFinal(value.getBytes(UTF_8));
return asBase64(bytes);
} catch (NoSuchAlgorithmException | InvalidKeyException e) {
throw new RuntimeException(e);

}

> [T> [T> [T> [T> [T m» M mp mp

private static String asBase64(byte[] bytes) {
E return new String(Base64.getEncoder().encode(bytes), UTF_8):
}

Przyk!adowy poprawny zestaw nag!owkéw:

$ curl 'http://twojeppk.pl/api/vl/hmac' -i -X GET \

E -H
'‘Auth:F1BAE906FDDD4C5EB2A608CD6AA544BB:5697979526:007qYb+qpxckKcl/HNOD1+9JiTqoMOQjLYbz
kF4EonTB9UatQOtcQOLp1NOBILk3XxTm3kS7STD5fBeKeSeeV1iw=="\

E -H Timestamp: 1549542150999

Klucze API
W celu korzystania z API konieczne jest posiadania klucza pracodawcy i klucza pracownika.
Klucz pracodawcy

Jest widoczny w aplikacji iPPK na zak"adce Administracja * Konfiguracja w polu 'Klucz API
pracodawcy'. Nale$y go skopiowa'. Mo$liwe jest wygenerowanie nowego przy u$yciu przycisku
‘Generuj nowy'. Klucz jest widoczny ca'y czas.

Klucz pracownika

Jest widoczny w aplikacji iPPK na zak"adce Moje dane, dla pracownika z uprawnieniem
PRACODAWCA_API. Nale$y go skopiowa'. Mo$liwe jest wygenerowanie nowego przy u$yciu



przycisku 'Generuj nowy'. Klucz jest widoczny tylko raz.

Zaufane adresy IP

Aplikacja iPPK umo$liwia pracodawcom zdefiniowanie Pracodawcom listy zaufanych adreséw IP w
zak"adce Administracja * Konfiguracja * API pod przyciskiem 'Bia"a lista adreséw IP'. Po dodaniu
wszystkich pozycji nale$y zatwierdzi' ograniczenia przyciskiem 'Zapisz'.

Pusta lista oznacza brak ogranicze&. Zdefiniowany zestaw adreséw IP w formie adresaciji
pojedynczych, zakreséw oraz CIDR dla IPv4 oraz IPv6 powoduje zaw#$enie 'rdde" przyjmowanych
requestéw do wskazanych na bia"ej li%cie.

Obs$uga b$!dow

W przypadku niepoprawnej autoryzacji z powodu b"#dnych nag"éwkéw, struktury lub b"#dnych
kluczy zostanie zwrdcony request z odpowiednim kodem b"#du w polu 'status', np.

HTTP/1.1 401 Unauthorized

Content-Type: application/json;charset=UTF-8
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 20

E "status” : 101
}

Kody b$!dow:

KOD OPIS

101 Niepoprawny timestamp.

102 Niepoprawna warto%' Auth w nag"éwku.

103 Timestamp jest nieaktualny. B")d wyst#puje,
jeseli timestamp ré$ni si# o N sekund (warto%'
parametryzowana) od timestamp na serwerze.

104 Timestamp zosta" ju$ u$yty.

105 Niepoprawny uuid u$ytkownika i/lub nip
podmiotu zatrudniaj)cego.

106 Niepoprawny podpis.

107 Klucz u$ytkownika i/lub klucz pracodawcy jest

nieaktywny lub zablokowany.
108 Api jest nieaktywne.



KOD
109

110

111

Uczestnik API

Lista metod APl umo$liwiaj)cych wykonywanie operacji zwi)zanych z uczestnikami PPK poni$ej.

Lista metod zwilzanych z Uczestnikiem PPK

nazwa biznesowa

Utworz uczestnika

Edytuj uczestnika

Znajd! uczestnika

Zarejestruj pocz)tek
zatrudnienia

Zarejestruj koniec
zatrudnienia

nazwa systemowa

create-member

edit-member

search-member

employment-history

employment-history

OPIS

Niepoprawny identyfikator pracodawcy.
Wymagane NIP lub UUID pracodawcy.

Nie mo$na jednoznacznie zidentyfikowa'
pracodawc#. Istnieje wiele pracodawcow dla
podanego NIPu - Nale$y u$y' UUID pracodawcy.

IP Ir6d"a wywo"ania spoza zdefiniowanej listy

zaufanych adresow.

krétki opis metody

Metoda umo$liwia
stworzenie uczestnika,
w odpowiedzi
przekazywany jest
unikalny identyfikator
uczestnika (uuid)

Metoda umoSliwia
edycj# danych
uczestnika. W celu
edycji nale$y poda' w
zapytaniu komplet
danych edytowanego
uczestnika.

Metoda umo$liwia
wyszukanie uczestnika,
po zadanych w
zapytaniu kryteriach.

Metoda umo$liwia
dodanie daty
rozpocz#cia
zatrudnienia.

Metoda umo$liwia
dodanie daty
zako&czenia
zatrudnienia.

uprawnienia

PRACODAWCA_API
PRACODAWCA_REJESTRACJA

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Oprécz uprawnie&, koniecznych, aby méc u$ywa' metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znale!" klucze w rozdziale

"Klucze API".

Poni$ej szczegd"owa specyfikacja metod zwi)zanych z Uczestnikiem PPK.



Utworz uczestnika

Metoda umo$liwia stworzenie uczestnika, w tym celu nale$y w zapytaniu przekaza' dane
wyszczegllnione w Szczegd'ach zapytania (poni$ej). W odpowiedzi iPPK przekazuje unikalny
identyfikator stworzonego uczestnika (uuid) - opisano w Szczeg6"ach zapytania.

Podczas zapisywania danych uczestnika wykonywane s) nast#puj)ce walidacje:

¥ czy w polach: imi#, drugie imi#, nazwisko, miejscowo%', ulica znajduj) si# dopuszczalne znaki,
¥ weryfikacja numeru PESEL,

¥ zgodno%' daty urodzenia z PESEL dla obywatelstwa PL,

¥ czy wype"nione pole PESEL dla obywatelstwa PL,

¥ czy pracownik jest zatrudniony, data zatrudnienia nie mo$e by' przysz"a ani dzisiejsza,

¥ czy wype"nione s) pola Typ dokumentu to$samo%ci oraz Numer dokumentu to$samo%ci, w
przypadku, gdy s) one wymagane. Wymagalno%' danych dokumentu to$samo%ici jest sterowana
przez Instytucj# Finansow), skontaktuj si# z ni), je%li nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu to$samo%oci w bazie danych pomijane s) spacje. Data
wa$no%ci dokumentu to$samo%ci nie mo$e by' wcze%niejsza ni$ data urodzenia,

¥ czy nie s) u$yte niedozwolone znaki,
¥ czy adres e-mail jest zgodny z RFC 5321,

¥ czy podane nowe dane identyfikacyjne (PESEL, numer kadrowy, lub numer i typ dokumentu
to$samo%ci wraz z imieniem, nazwiskiem i obywatelstwem) nie zosta"y ju$ zarejestrowane w
systemie dla innego aktywnego uczestnika w obr#bie pracodawcy.

Pola okre%lone poni$ej mog) zawiera' tylko dost#pne znaki. Przypadku u$ycia innych znakéw
zwracany b#dzie b")d: - imi#,

- drugie imi#,

- nazwisko,

- ulica,

- numer budynku,

- numer mieszkania,

- miejscowo%’'.

Dost#pne znaki: "[~1@#$%&*() _\-+=\\[\\J|\\:;)\"'<>,.?/0-9A-Za-z +,-¥E"
"a./i(01¢&23C4568EE&E789i0:x;<=>?@ABOUCED) #"8&6%!$AAE4cFGHEEeiTl JKOOLXMNOPQRSTUIUS
V(")]*$n

Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA REJESTRACJA
Dzia"anie metody obejmuje réwnie$ weryfikacj#, czy u$ytkownik rejestruj)cy posiada uprawnienia

do przynajmniej jednego oddzia"u dodawanego uczestnika, (czy posiada uprawnienie REJESTRACJA
do oddzia"u pracownika lub oddzia"u nadrz#dnego).



Szczego$y zapytania

Pole Typ

firstName String
surname String
secondName String
nationality String
pesel String
sex String
idDocType String
idDocNumber String

idDocExpirationDat  String
e

birthDate String
email String
phoneNumber String

employmentSystemldString
entifier

employmentDate String

branches Array

residenceAddress.t  String
own

residenceAddress.s String
treet

residenceAddress.p String
ostalCode

residenceAddress.c String
ountry

residenceAddress.h String
ouseNumber

10

Opcjona Opis

Ine

false

false

true

false

true

false

true

true

true

false

true
true

true

false

true

false

false

false

false

false

Imi# uczestnika
Nazwisko uczestnika
Drugie imi# uczestnika

Narodowo%' uczestnika

Numer pesel

P"e' uczestnika

Typ dokumentu to$samo%ci
uczestnika

Numer dokumentu
to$samo%ci uczestnika

Data wa$no%ci dokumentu
uczestnika

Data urodzenia uczestnika

Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Data zarudnienia uczestnika

Oddzia"y uczestnika

Adres zamieszkania
uczestnika, Miejscowo%'

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Warunki

max. 100 znakéw
max. 150 znakdéw
max. 100 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 11 znakéw, wymagany
je%li obywatelstwo 'PL'

max. 1 znak, dozwolone
warto%ci: M (m#$czyzna), K
(kobieta), N (brak danych)

max. 1 znak, dozwolone
warto%ci: D (dowdd
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakoéw

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 255 znakoéw
max. 9 znakoéw

max. 255 znakoéw

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 1000 znakdéw

max. 40 znaki

max. 83 znaki

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakoéw



Pole Typ

residenceAddress.f  String
latNumber

correspondenceAddr String
ess.town

correspondenceAddr String
ess.street

correspondenceAddr String
ess.houseNumber

correspondenceAddr String
ess.flatNumber

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przyk$adowe zapytanie

Opcjona
Ine

true

true

true

true

true

true

true

Opis

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowo%'

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 10 znakéw

max. 40 znakoéw

max. 83 znaki

max. 20 znakoéw

max. 10 znakéw

max. 10 znakoéw

max. 2 znaki, dwuliterowy

kod kraju zgodny z ISO 3166-

1 alfa-2

11



POST /api/vl/members HTTP/1.1

Content-Type: application/json

Auth:
12D24E5C6C7E4FA19934F7F5A95C20F7:5697979526:cT8BUHIQZW3NOGaxXmr74zep/VwWIRRmcMe6TxXn
OioSYJreN/AX7nfOtqZsUCv6TnedCloylPK7SQ1FE12A==

Timestamp: 1657024517133

Content-Length: 904

Host: ippk.pl

"branches": |
"WSCH"

[

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber"; "12",
"flatNumber": "11"

1

"nationality": "PL",

"residenceAddress": {

"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

h

"birthDate": "1989-04-11",

"firstName": "TestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemldentifier"; "11111",

"idDocExpirationDate": "2022-07-05",

"email": "testmail@test.pl",

"phoneNumber™: "111111111",

"employmentDate": "2022-07-04",

"pesel": "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

S~ MMM MMM MMM TP TP TP TP TP TP MM MO M My M M M M M M T T [T [T T [T [T [Ty [T~

Szczeg6$y odpowiedzi
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Pole Typ
uuid String
Przyk$adowa odpowied&

HTTP/1.1 201 Created

Opcjona Opis
Ine
false Unikalne id uczestnika w

Content-Type: application/json
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=Dblock
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0

X-Frame-Options: DENY

Content-Length: 49

' m)r-“ﬁ

iPPK

"uuid" : "759B6575B16B486A8B27C4044F3D94A9"

SzczegO%y odpowiedzi na b$!dne zapytanie

Warunki

max. 32 znaki

Przyk"adowa odpowied! gdy parametr returnUuidinCaseOfMemberExist (APl - Zwracaj UUID
pracownika w przypadku b"#du rejestracji, dost#pny na ekranie: Administracja - Konfiguracja) jest
w")czony i uczestnik ma zduplikowane dane. Gdy parametr jest wy")czony, sekcja details nie jest

wy%wietlana.
Pole Typ
remoteErrors[] Array

remoteErrors[].fie String
IdName

remoteErrors[].mes  String
sage

details.memberDupl String
icates[].duplicate
dType

Opcjona Opis
Ine
false Tablica zawieraj)ca zbior

false

false

true

b"#déw zapytania

Pole méwi)ce, ktoére pole
zapytania jest b"#dne

Komunikat b"#du

Typ b"#du

Warunki

Zwraca: PESEL -
zduplikowany numer PESEL,
EMPLOYMENT_SYSTEM_IDE
NTIFIER - zduplikowany
numer kadrowy, DATA_SET -
zduplikowany zestaw

danych: Imi#, Nazwisko,
Obywatelstwo, Numer
dokumentu to$samo%ci, Typ
dokumentu to$samo%ci.

13



Pole Typ Opcjona Opis Warunki
Ine

details.memberDupl String  true Unikalne id membera ju$ max 32 znaki
ggheig[].dupllcate zarejestrowanego, dla
ktérego wyst)pi" duplikat

Przyk$adowa odpowied& na b$!dne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 544

{

E "remoteErrors" : [ {

E “fieldName" : "personalDataCommand",

E "message" : "Osoba o takich danych osobowych jest ju I zarejestrowana w systemie."
£},

E "details" : {

E "memberDuplicates" : [ {

E "duplicatedType" : "PESEL",

E “duplicatedUuid" : "478FB9972EBD4E05B15BECE9797402B5"
E }{

E “"duplicatedType" : "EMPLOYMENT_SYSTEM_IDENTIFIER",

E  "duplicatedUuid" : "478FB9972EBD4E05B15BECE9797402B5"
E 14

E "duplicatedType" : "DATA_SET",

E "duplicatedUuid" : "478FB9972EBD4EO05B15BECE9797402B5"
E }]

E}

}

Edytuj dane uczestnika

Metoda umo$liwia edycj# danych uczestnika. Mo$e by' wykonana przez u$ytkownika aplikaciji
posiadaj)cego uprawniania, do co najmniej jednego oddzia"u, do ktdrego jest przypisany uczestnik.

Podczas zapisywania danych uczestnika wykonywane s) nast#puj)ce walidacje:

¥ czy w polach: imi#, drugie imi#, nazwisko, miejscowo%', ulica znajduj) si# dopuszczalne znaki,
¥ weryfikacja poprawno%ci numeru PESEL,

¥ zgodno%' daty urodzenia z PESEL dla obywatelstwa PL,

14



¥ czy wype"nione pole PESEL dla obywatelstwa PL,
¥ czy pracownik jest zatrudniony, data zatrudnienia nie mo$e by' przysz'a ani dzisiejsza,

¥ czy wype"nione s) pola Typ dokumentu to$samo%ci oraz Numer dokumentu to$samo%ci, w
przypadku, gdy s) one wymagane. Wymagalno%' danych dokumentu to$samo%ci jest sterowana
przez Instytucj# Finansow), skontaktuj si# z ni), je%li nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu to$samo%oci w bazie danych pomijane s) spacje. Data
wa$no%ci dokumentu to$samo%ci nie mo$e by' wcze%niejsza ni$ data urodzenia,

¥ czy nie s) u$yte niedozwolone znaki,
¥ czy adres e-mail jest zgodny z RFC 5321,
¥ czy pracownik ma aktywn) Umow# o Prowadzenie PPK,

¥ czy podane nowe dane identyfikacyjne (PESEL, numer kadrowy, lub numer i typ dokumentu
to$samo%ci wraz z imieniem, nazwiskiem i obywatelstwem) nie zosta"y ju$ zarejestrowane w
systemie dla innego aktywnego uczestnika w obr#bie pracodawcy.

Pola okre%lone poni$ej mog) zawiera' tylko dost#pne znaki. Przypadku u$ycia innych znakéw
zwracany b#dzie b")d: - imi#,

- drugie imi#,

- nazwisko,

- ulica,

- numer budynku,

- numer mieszkania,

- miejscowo%'.

Dost#pne znaki: "[~1@#$%&*()_\-+=\\[\]|\\:;\"'<>,.?/0-9A-Za-z +,-¥E"
"a./i(01¢423C4566EEEE789i0:x;<=>? @ABOUCED)#"&0%!$4AE4cFGHEEeiTIIKOOLXMNOPQRSTUUUS
VO*$"

Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA_KARTOTEKI.

W celu edycji danych uczestnika nale$y poda' w zapytaniu komplet jego danych (patrz Szczegd'y
zapytania).

W przypadku sukcesu system zwréci status HTTP 204.

SzczegO%y zapytania

Pole Typ Opcjona Opis Warunki

Ine
firstName String  false Imi# uczestnika max. 100 znakéw
surname String  false Nazwisko uczestnika max. 150 znak6éw
secondName String true Drugie imi# uczestnika max. 100 znakdéw
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Pole Typ

nationality String
pesel String
sex String
idDocType String
idDocNumber String

idDocExpirationDat  String
e

birthDate String
email String
phoneNumber String

employmentSystemldString
entifier

branches Array

residenceAddress.t
own

String
residenceAddress.s String
treet

residenceAddress.p String
ostalCode

residenceAddress.c String
ountry

residenceAddress.h String
ouseNumber

residenceAddress.f  String
latNumber

correspondenceAddr String
ess.town

correspondenceAddr String
ess.street

correspondenceAddr String
ess.houseNumber

16

Opcjona
Ine

false

true

false

true

true

true

false

true
true

true

true

false

false

false

false

false

true

false

false

false

Opis

Narodowo%' uczestnika

Numer pesel

P"e' uczestnika

Typ dokumentu to$samo%ci
uczestnika

Numer dokumentu
to$samo%ci uczestnika

Data wa$no%ci dokumentu
uczestnika

Data urodzenia uczestnika

Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Oddzia"y uczestnika

Adres zamieszkania
uczestnika, Miejscowo%'

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowo%'

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Warunki

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 11 znakéw, wymagany
je%li obywatelstwo 'PL'

max. 1 znak, dozwolone
warto%ci: M (m#$czyzna), K
(kobieta), N (brak danych)

max. 1 znak, dozwolone
warto%ci: D (dowdd
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakoéw

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 255 znakoéw
max. 9 znakoéw

max. 255 znakoéw

max. 1000 znakoéw

max. 40 znaki

max. 83 znaki

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakoéw

max. 10 znakéw

max. 40 znakoéw

max. 83 znaki

max. 20 znakoéw



Pole Typ

correspondenceAddr String
ess.flatNumber

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przyk$adowe zapytanie

Opcjona
Ine
true

false

false

Opis

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 10 znakéw

max. 10 znakoéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2
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PUT /api/vl/members/9EDFADOEOFEB493BA6DB74C2D41CBC41 HTTP/1.1

Content-Type: application/json

Auth:
12D24E5C6C7E4FA19934F7F5A95C20F7:5697979526:202eQB8jL4V/dXUPOP3JarNbD+KuUMMIDzNCF/rE|
zy+ATRCIqc64eArb4SmzThpklaj2NWXGweKWJIXPMkaCA==

Timestamp: 1657024530659

Content-Length: 869

Accept-Language: pl-pl

Host: ippk.pl

m

"branches":

[
"correspondenceAddress™: {
"town": "TestoweMiasto",
"street"; "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"
by
"nationality": "PL",
"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode™: "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"
1
"birthDate": "1989-04-11",
"firstName": "UpdatedTestName",
"sex": "K",
"idDocNumber";: "111111",
"surname": "TestSurname",
"employmentSystemldentifier": "11111",
"idDocExpirationDate": "2022-07-05",
"email": "testmail@test.pl",
"phoneNumber": "111111111",
"pesel": "89041161301",
"idDocType": "P",
"secondName": "TestSecondName"

S~ mpMpMMpP MMM TP TP TP TP TP TP TP TP T TP M M M M M M M M M T T [T [T [T

Przyk$adowa odpowied&
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HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 180

"remoteErrors" : [ {
"fieldName" : "general-error",
"message"” : "Pracownik o podanym identyfikatorze/identyfikatorach nie posiada
aktywnej umowy o prowadzenie."
E}]
}

m m m

Znajd& uczestnika

Metoda umo$liwia wyszukanie uczestnika po podanych w zapytaniu kryteriach wyszukiwania i
pobranie jego danych z iPPK. Kryteria, po ktdrych mo$na zapyta' o uczestnika wymienione w
Szczeg6"ach zapytania. Zestaw zwracanych danych w Szczegé"ach odpowiedzi.

Aktualnie wspierane i rekomendowane jest u$ycie opisanej tu drugiej wersji (v2) metody. Dla
zachowania zgodno%ci wstecznej tymczasowo obs"ugiwana jest rownie$ wersja pierwsza, oparta o
poprzedni (a rozbudowany obecnie) zestaw dopuszczalnych warto%ci w polu Status Uczestnika
(memberStatus w zapytaniu oraz members.status w odpowiedzi): REGISTERED (Zg"oszony),
RESIGNED (Zrezygnowa"), UNEMPLOYED (Nie pracuje).

Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA_KARTOTEKI.
Dzia"anie metody obejmuje rownie$ weryfikacj#, czy u$ytkownik wyszukuj)cy uczestnikow przez

API posiada uprawnienia do oddzia"éw uczestnika, (czy posiada uprawnienie KARTOTEKI do
oddzia"u pracownika).

Szczego$y zapytania

Pole Typ Opcjona Opis Warunki
Ine
uuid String true Unikalne id uczestnika w max. 32 znaki
iPPK
pesel String true PESEL uczestnika max. 11 znakow
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Pole

idDocNumber

employeeldentifier

creationDateFrom

creationDateTo

memberStatus

contractStatus

Typ

String

String

String

String

String

String

Przyk$adowe zapytanie

20

Opcjona Opis
Ine
true Numer dokumentu

true

true

true

true

true

to$samo%ci uczestnika

Numer uczestnika w
systemie kadrowym

Data utworzenia uczestnika
-od

Data utworzenia uczestnika
-do

Status uczestnika

Status Umowy o
Prowadzenie

Warunki

max. 255 znakoéw

max. 255 znakéw

max. 10 znakéw, Format:
yyyy-mm-dd

max. 10 znakéw, Format:
yyyy-mm-dd

max. 100 znakéw,
dozwolone warto%oci:
REGISTERED (zg"oszony do
PPK, pracuje), RESIGNED
(zrezygnowa" z PPK,
pracuje), UNEMPLOYED
(zg"oszony do PPK, nie
pracuje),
RESIGNED_UNEMPLOYED
(zrezygnowa" z PPK, nie
pracuje),
INACTIVE_CONTRACT
(nieaktywna umowa)

max. 100 znakow,

dozwolone warto%ci: ACTIVE
(warto%' domy%lna, aktywne
UoP), INACTIVE (tylko
zamkni#te UoP), ALL
(wszyscy)



POST /api/lv2/Imembers/search HTTP/1.1
Content-Type: application/json

Auth:

12D24E5C6C7E4FA19934F7F5A95C20F7:5697979526:sCzMMHVL+y75kimPY+e8akZx9yFAHVmMG67HAM7pr

VIR2fL2gIR2NXxX9SXEagAgNh/tvjKWOMYHQ30sONiPBA==

Timestamp: 1657024515002
Content-Length: 208

Host: ippk.pl

{

E “creationDateFrom": null,
E "contractStatus": null,

E "creationDateTo": null,
E "employeeldentifier": null,
E "idDocNumber": null,

E "uuid": null,

E "pesel": null,

E "memberStatus": null

}

Szczegd$y odpowiedzi

Pole Typ

members[].uuid String

members[].firstNam String
e

members[].secondNaString
me

members[].surname String

members[].employee String
Identifier

members[].creation String
Date

members|[].pesel String

members[].idDocTyp String
e

members[].idDocNumString
ber

members[].idDocExp String
irationDate

Opcjona
Ine
false

false
true

false

true

false

true

false

false

true

Opis

Unikalne id uczestnika w
PPK

Imi# uczestnika
Drugie imi# uczestnika

Nazwisko uczestnika

Numer uczestnika w
systemie kadrowym

Data utworzenia uczestnika

Numer pesel

Typ dokumentu to$samo%ci
uczestnika

Numer dokumentu
to$samo%oci uczestnika

Data wa$no%ci dokumentu
uczestnika

Warunki

max. 32 znaki

max. 255 znakoéw
max. 255 znakéw

max. 255 znakoéw

max. 255 znakéw

max. 10 znakéw, Format:
yyyy-mm-dd

max. 11 znakéw, wymagany
je%li obywatelstwo 'PL'

max. 1 znak, Dozwolone
warto%ci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakéw

max. 10 znakéw, dozwolony
format: yyyy-mm-dd
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Pole Typ
members[].sex String
members[].email String

members[].phoneNunstring
ber

members[].status  String

members[].anonymiz String
ationStatus

members[].branchNu String
mbers[].branchNumb
er

members[].register  String
Address.type
members[].register  String
Address.town
members[].register  String
Address.street
members[].register  String
Address.postcode
members[].register  String
Address.country
members[].register  String

Address.houseNumbe
g

22

Opcjona
Ine

false

true

true

false

false

true

false

false

false

false

true

false

Opis

P"e' uczestnika

Adres email uczestnika

Numer telefonu uczestnika

Status uczestnika

Status anonimizacji
uczestnika

Kody oddzia"ow

Typ adresu uczestnika

Adres zamieszkania
uczestnika, Miejscowo%'

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Warunki

max. 1 znak, Dozwolone
warto%ci: M (m#$czyzna), K
(kobieta), N (brak danych)

max. 255 znakéw

max. 9 znakéw

max. 100 znakdw,
Dozwolone warto%ci:
REGISTERED (Zg"oszony -
Pracuje), RESIGNED
(Zrezygnowa" - Pracuje),
UNEMPLOYED (Zg"oszony -
Nie pracuje),
RESIGNED_UNEMPLOYED
(Zrezygnowa" - Nie pracuje),
INACTIVE_CONTRACT
(Nieaktywna Umowa)

max. 24 znakéw, Dozwolone
warto%ci:
NOT_ANONYMIZED (nie
zanonimizowany),
TO_APPROVE_ANONYMIZAT
ION (do zatwierdzenia
anonimizaciji),
FOR_ANONYMIZATION (do
zanonimizowania)

max. 100 znakéw

max. 1 znak, Dozwolone
warto%ci: R (adres
zamieszkania), C (adres
korespondencyjny)

max. 40 znaki

max. 83 znaki

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakow



Pole Typ

members[].register
Address.flatNumber

String

members[].correspo String
ndenceAddress.type

members[].correspo String
ndenceAddress.town

members[].correspo String
ndenceAddress.stre
et

members[].correspo String
ndenceAddress.hous
eNumber

members[].correspo String
ndenceAddress.flat
Number

members][].correspo String
ndenceAddress.post
code

members[].correspo String
ndenceAddress.coun

try

members[].employmeString
nt[].startDate

members[].employmeString
nt[].endDate

members[].contract String
Status

Przyk$adowa odpowied&

HTTP/1.1 200 OK

Opcjona
Ine

false

false

false

false

false

true

false

false

false

true

false

Content-Type: application/json
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=Dblock
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0

X-Frame-Options: DENY

Content-Length: 1175

~

E "members": [ {

Opis

Adres zamieszkania
uczestnika, Numer lokalu

Typ adresu uczestnika

Adres korespondencyjny
uczestnika, Miejscowo%'

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Data zatrudnienia
uczestnika

Data ko&ca zatrudnienia
uczestnika

Status Umowy o
Prowadzenie

E "uuid" : "75C13B64825947E89B903055C0ADES00",

Warunki

max. 10 znakéw

max. 1 znak, Dozwolone
warto%ci: R (adres
zamieszkania), C (adres
korespondencyjny)

max. 40 znakéw

max. 83 znaki

max. 20 znakoéw

max. 10 znakéw

max. 10 znakéw

max. 2 znaki, dwuliterowy

kod kraju zgodny z ISO 3166-

1 alfa-2

max. 10 znakéw, Format:
yyyy-mm-dd

max. 10 znakéw, Format:
yyyy-mm-dd

max. 100 znakdw,
Dozwolone warto%ci:
ACTIVE (aktywne UoP),
INACTIVE (zamkni#te UoP)
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"firstName" : "TESTNAME",
"secondName" : "TESTSECONDNAME",
"surname" : "TESTSURNAME",
"pesel" : "89041161301",
"idDocType" : "P",
"idDocNumber" : "111111",
"idDocExpirationDate" : "2022-07-05",
"employeeldentifier" : "11111",
"creationDate" : "2022-07-05",
"sex" : "FEMALE",
"email" : "TESTMAIL@TEST.PL",
"phoneNumber" : "111111111",
"status" : "REGISTERED",
"anonymizationStatus" : "NOT_ANONYMIZED",
"registerAddress" : {
"type" : "R",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTQO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode" : "05-210",
"country” : "PL"
1
"correspondenceAddress" : {
"type" : "C",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode" : "05-210",
"country" : "PL"
b
"employment” : [ {
"startDate" : "2022-07-04",
"endDate" : null
H,
"branchNumbers" : [ {
"branchNumber" : "WSCH"

H,
"contractStatus" : "ACTIVE"

1
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Zarejestruj pocz%tek zatrudnienia

Metoda umo$liwia dodanie pocz)tku zatrudnienia. Mo$e by' wykonana przez u$ytkownika
aplikacji posiadaj)cego uprawnienia, do co najmniej jednego oddzia"u, do ktérego jest przypisany
uczestnik.

Podczas zapisywania danych wykonywane s) nast#puj)ce walidacje:
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¥ czy istnieje ju$ w systemie pracownik, z takim samym zestawem danych identyfikacyjnych i
aktywn) Umow) o Prowadzenie,

¥ czy data pocz)tku zatrudnienia jest wcze%niejsza ni$ data ko&ca zatrudnienia.
Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA_KARTOTEKI

W celu zarejestrowania pocz)tku zatrudnienia nale$y poda' UUID uczestnika i dat# (patrz
szczegO"y zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wyst)pienia b"#du zostanie zwrdécony komunikat "Nie uda"o si# zarejestrowa'
pocz)tku zatrudnienia." wraz z opisem b"#du:
¥ Brak uprawnie# - je%li u$ytkownik nie ma uprawnie& do danych pracownika,

¥ Pracownik o podanym identyfikatorze/identyfikatorach nie posiada aktywnej umowy o
prowadzenie. - je%li pracownik ma zamkni#ty rejestr PPK,

¥ Pracownik jest ju' zatrudniony - je%li istnieje data pocz)tku zatrudnienia, ale brak daty ko&ca
zatrudnienia,

¥ Data pocz%tku zatrudnienia musi by( wcze)niejsza od daty ko#ca zatrudnienia - je%li data
pocz)tku zatrudnienia jest pé!niejsza ni$ data ko&ca zatrudnienia.

SzczegO%y zapytania

Pole Typ Opcjona Opis Warunki

Ine
startEmploymentDat String  false Data rozpocz#cia Format daty: yyyy-mm-dd
e

zatrudnienia

Przyk$adowe zapytanie

POST /api/vl/members/EA2C0286E9454A30974066D636CDF201/employment-history HTTP/1.1
Content-Type: application/json

Auth:
12D24E5C6CT7E4FA19934F7F5A95C20F7:5697979526:OWN2AEDI+rGUhc5rjPS97A0J3TVTR7MUUYM6GZY
VuGQOtBUadpoKukW9IMmyVj5DdNxtdWJJivTK66 TKAEbQ==

Timestamp: 1657024539877

Content-Length: 43

Host: ippk.pl

{)\

E "startEmploymentDate": "2022-07-06"
}

25



Przyk$adowa odpowied&

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 162

{

E "remoteErrors” : [ {

E “fieldName" : "general-error",

E "message" : "The employment commencement date must be later than the employment
end date."

E}]
}

Zarejestruj koniec zatrudnienia

Metoda umo$liwia dodanie ko&ca zatrudnienia. Mo$e by' wykonana przez u$ytkownika aplikacji
posiadaj)cego uprawnienia, do co najmniej jednego oddzia"u, do ktdrego jest przypisany uczestnik.

Podczas zapisywania danych wykonywane s) nast#puj)ce walidacje:

¥ pracownik ma aktywn) Umow# o Prowadzenie,

¥ czy pracownik nie jest zatrudniony (istnieje data ko&ca zatrudnienia, nie istnieje data pocz)tku
zatrudnienia przysz'"a w stosunku do daty ko&ca zatrudnienia), Je%li nie jest zatrudniony
komunikat: "Pracownik nie jest ju$ zatrudniony."

¥ czy data ko&ca zatrudnienia nie jest wcze%niejsza ni$ data pocz)tku zatrudnienia, Je%li jest
komunikat: "Data ko&ca zatrudnienia musi by' po!niejsza od daty pocz)tku zatrudnienia."

Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA_KARTOTEKI.

W celu dodania daty ko&ca zatrudnienia nale$y poda' UUID pracownika i dat# (patrz szczegd"y
zapytania).

W przypadku sukcesu system zwréci status HTTP 204.

W przypadku wyst)pienia b"#du zostanie zwrécony komunikat "Nie uda'"o si# zarejestrowa' ko&ca
zatrudnienia." wraz z opisem b"#du:

¥ Brak uprawnie# - je%li u$ytkownik nie ma uprawnie& do danych pracownika,
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¥ Pracownik o podanym identyfikatorze/identyfikatorach nie posiada aktywnej umowy o
prowadzenie. - je%li pracownik ma zamkni#ty rejestr PPK,

¥ Pracownik nie jest ju' zatrudniony - je%ili istnieje data ko&ca zatrudnienia, ale nie istnieje data
pocz)tku zatrudnienia przysz"a w stosunku do niej,

¥ Data ko#ca zatrudnienia musi by( pé&niejsza od daty pocz%tku zatrudnienia - je%li data
ko&ca zatrudnienia jest wcze%niejsza ni$ data pocz)tku zatrudnienia.

SzczegO6%y zapytania

Pole Typ Opcjona Opis Warunki
Ine
endEmployment String  false Data ko&ca zatrudnienia Format daty: yyyy-mm-dd

Przyk$adowe zapytanie

PATCH /api/vl/members/OESBEOFB338141668621A47ADF80F057/employment-history HTTP/1.1
Content-Type: application/json

Auth:
12D24E5C6C7E4FA19934F7F5A95C20F7:5697979526:hx5f2u5tY dKQnfwajL TMvivdNQixPiWuIN/I+9kClw
GhMzCqFj6W4+XDt1SsBEdk/IMmsYwcF5/pahhT8E075Q==

Timestamp: 1657024533288

Content-Length: 37

Host: ippk.pl

{
E "endEmployment": "2022-07-05"

}

Przyk$adowa odpowied&
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HTTP/1.1 422 Unprocessable Entity
Content-Type: application/json
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0

X-Frame-Options: DENY

Content-Length: 168

{

E "remoteErrors" : [ {

E "fieldName" : "general-error",
E "message" : "The employment end date must not be earlier than the employment

commencement date."

E}]
}

Dyspozycje API

Lista metod APl umos$liwiaj)cych wykonywanie operacji zwi)zanych z deklaracjami sk"adanymi
przez uczestnikéw PPK poni$e;.

Lista metod zwi'zanych z deklaracjami

nazwa biznesowa

Zarejestruj dyspozycj#

Pobierz list# dyspozycji

Pobierz PDF dyspozyciji

Zmie& status dyspozycji

nazwa systemowa

create-order

search-order

orders

status-order

krotki opis metody

Metoda umo$liwia
rejestracj# deklaraciji
uczestnika PPK.

Metoda umoSliwia
pobranie listy i
szczeg6"y dyspozycji
z"o$onych przez
uczestnikéw PPK.

Metoda umo$liwia
pobranie pliku
deklaracji o
wskazanym uuidzie

Metoda umo$liwia
zZmian# statusu
dyspozycji na podany
w zapytaniu.

uprawnienia

PRACODAWCA_API
PRACODAWCA_DYSPOZYCJE

PRACODAWCA_API
PRACODAWCA_DYSPOZYCJE

PRACODAWCA_API
PRACODAWCA_DYSPOZYCJE

PRACODAWCA_API
PRACODAWCA_DYSPOZYCJE

Oprécz uprawnie&, koniecznych, aby méc u$ywa' metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znale!" klucze w rozdziale

"K
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Poni$ej szczegd"owa specyfikacja metod zwi)zanych z deklaracjami uczestnikow PPK.

Zarejestruj dyspozycj!
Metoda umo$liwia zarejestrowanie dyspozycji z'o$onej przez uczestnika PPK:

¥ zmiana sk"adki dodatkowej uczestnika,

¥ zmiana sk"adki podstawowej uczestnika,

¥ rezygnacji uczestnika z oszcz#dzania w PPK,
¥ powrotu uczestnika do PPK,

¥ wyp"aty transferowe;.
Podczas zapisywania dyspozycji wykonywane s) nast#puj)ce walidacje:

¥ czy uczestnik, ktérego dotyczy dyspozycja, jest zarejestrowany w systemie,

¥ czy uczestnik, ktorego dotyczy dyspozycja, ma status ' Zg$oszony - Pracuje / Nie pracuje ' (lub w

przypadku powrotu 'Zrezygnowa" - Pracuje’, a wyp"aty transferowej dowolnie poza 'Nieaktywna
umowa'),

¥ czy istnieje ju$ w systemie dyspozycja tego samego typu o statusie uniemo$liwiaj)cym z"o$enie
nowej, czyli 'Nowa', 'Do wydruku', 'Do zatwierdzenia,

¥ je%li uzupe"niono PESEL czy jest on poprawny,
¥ czy uczestnik, ktérego dotyczy dyspozycja, ma aktywn) Umow# o Prowadzenie PPK,
¥ czy data z"o$enia dyspozycji nie jest wcze%niejsza ni$ data przyst)pienia do PPK.

Dodatkowo walidacja dotycz)ca dyspozycji "Wniosek o wyp"at# transferow)" dla Instytucij
Finansowych obs"ugiwanych przez Finat:

¥ czy numer rachunku PPK ma poprawny format, zgodny z mask) XX-XXXXXXXX-XXX-XX (gdzie X
to dowolna cyfra),

¥ czy numer rachunku istnieje w systemie i nie jest taki sam jak numer rachunku pracownika,
ktérego dotyczy wyp"ata (dotyczy tylko wyp"at wewn#trznych).

Kd da dyspozycja zarejestrowana przez API, w kt ~ érej w parametrze
**destinationOrderStatus**' zosta "# przekazana warto $%null', albo parametr nie
zosta" przekazany

ma dom$inie ustawiany status **FOR_PRINTING**'. Aby ustawi  %docelowy status
dyspozycji nale !y w parametrze **destinationOrderStatus**'przekaza Y%warto $%
FOR_APPROVAL dla statusu

'Do zatwierdzenia' lub APPROVED dla statusu 'Zatwierdzona'.

Wymagane uprawnienia:

¥ PRACODAWCA_API,
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¥ PRACODAWCA_DYSPOZYCJE.

W zapytaniu nale$y przekaza' dane uczestnika oraz typ dyspozycji, jaka zosta"a z"o$ona (patrz:
Szczegd'y zapytania).

W odpowiedzi przekazywany jest unikalny identyfikator dyspozycji w iPPK (patrz: Szczego'y
odpowiedzi)

Dzia"anie metody obejmuje réwnie$ weryfikacj#, czy u$ytkownik pobieraj)cy dyspozycj# posiada
uprawnienia do oddzia"éw uczestnika, ktérego deklaracj# chce pobra' (czy posiada uprawnienie
DYSPOZYCJE do oddzia"u pracownika).

Szczego%y zapytania

Pole Typ Opcjona Opis Warunki
Ine
memberUuid String false Unikalne id uczestnika w max. 32 znaki
iPPK
placingDate String true Data z"o$enia deklaracji max. 10 znakow, format:
przez uczestnika yyyy-mm-dd, dla typu

deklaracji WITHDRAW nie
jest wymagana

orderType String  false Typ deklaracji z"o$onej max. 31 znakéw, dozwolone

przez uczestnika warto%ci: RESIGNATION
(rezygnacja z PPK),
RETURN(powr6t do PPK),
CHANGE_ADDITIONAL(zmia
na sk"adki dodatkowe]
uczestnika),
CHANGE_BASIC(zmiana
sk"adki podstawowej
uczestnika),
CANCEL_ADDITIONAL (odwo
"anie sk"adki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyp"at#

transferow)).
contributionValue ~ Number  true Wysoko%' sk"adki w max. 3,2 znakéw, wymagana
procentach dla deklaracji

CHANGE_ADDITIONAL oraz
CHANGE_BASIC, dla
pozosta“ych pole nie jest
wymagane. Warto%' nale$y
poda’ z precyzj) do dwoch
miejsc dziesi#tnych
oddzielonych kropk), np.
1.50.
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Pole Typ

fiAccountNumber String
nipOrEppkCode String
paymentType String

orderMaker.name

String

orderMaker.surname String

orderMaker.street  String

orderMaker.houseNu String
mber

orderMaker.flatNum String
ber

orderMaker.postal  String
orderMaker.city String
orderMaker.country String

Opcjona
Ine

true

true

true

false

false

false

false

true

false

false

false

Opis

Numer rachunku PPK

Zarz)dzaj)cy instytucj)
finansow)

Typ wyp"aty transferowe;j

Imi# uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu

Nazwisko uczestnika lub
osoby sk'adaj)cej deklaracj#
W jego imieniu

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Ulica

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Numer domu

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Numer lokalu

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Kod pocztowy

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Miejscowo%'

Adres zamieszkania
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu, Kraj

Warunki

Wymagalno%' zale$na od
ustawionego parametru,
tylko w przypadku
deklaracji WITHDRAW

Nip lub EPPK ID instytuciji
finansowej, Wymagane dla
deklaracji WITHDRAW, dla
pozosta“ych pole nie jest
wymagane

Wymagane dla deklaracji
WITHDRAW, Dozwolone
warto%ci: 12 i 19

max. 255 znakoéw

max. 255 znakéw

max.83 znaki

max. 20 znakoéw

max. 10 znakoéw

max. 10 znakéw

max. 40 znakoéw

max. 2 znaki, Dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2
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Pole Typ

orderMaker.idDocTy String
pe

orderMaker.idDocNu String
mber

destinationOrderSt  String
atus

Przyk$adowe zapytanie

32

Opcjona
Ine

false

false

true

Opis

Typ dokumentu to$samo%ci
uczestnika lub osoby
sk"adaj)cej deklaracj# w
jego imieniu

Numer dokumentu
to$samo%oci uczestnika lub
osoby sk'adaj)cej deklaracj#
W jego imieniu

Docelowy status dyspozyciji

Warunki

max. 1 znak, Dozwolone
warto%ci: D (dowdd
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakoéw

Dozwolone warto%ci:
FOR_PRINTING (do
wydruku, status domy%lny),
APPROVED (zatwierdzony),
FOR_APPROVAL (do
zatwierdzenia)



POST /api/vl/orders HTTP/1.1

Content-Type: application/json

Auth:
46304A49EE464C7EB6D35D529238C0A7:5697979526:LjdsYz/+809JZZPRkXtF6yKHSUHONcm5C7014t5Dhbc
ZKY00(qcAKTtt93Q+IRu09vdXTxfmhz4+LVkb2xtTiTgg==

Timestamp: 1657024573845

Content-Length: 611

Host: ippk.pl

"orderType": "WITHDRAW",
"memberUuid"; "94A5DD36934449399DA29E11955DE32D",
"destinationOrderStatus": "FOR_APPROVAL",
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
"placingDate": "2022-07-05",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber": "1",

"postal": "02-121",

"flatNumber": "11"
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Szczego6$y odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
uuid String  false Unikalne id deklaracji w max. 32 znaki
IPPK
Przyk$adowa odpowied&
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HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
E "uuid" : "1DF35B0243864F43A15788AF57FB536E"

}

Przyk$adowe b$!dne zapytanie

POST /api/vl/orders HTTP/1.1

Content-Type: application/json

Auth:
46304A49EE464C7EB6D35D529238C0A7:5697979526:0N1TpnBZB4BQVVZJOCLGhf/xtLsUYWoHQRc3rJvV
2BI9I5sanLcvg9FYH80RCc2tEX0oXVWI0ak8fAAqCFjYg==

Timestamp: 1657024574881

Content-Length: 600

Host: ippk.pl

"orderType": "INVALID",
"memberUuid"; "311F152D9CDF4613A9DAD2F12D800FA9",
"destinationOrderStatus": null,
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
"placingDate": "2022-07-05",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber"; "1",

"postal": "02-121",

"flatNumber": "11"
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Przyk$adowa odpowied& na b$!dne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0

X-Frame-Options: DENY

Content-Length: 114

{

E "remoteErrors” : [ {

E “fieldName" : "orderType",
E "message" : "The order type is not supported.”

E}]
}
Opis struktury b$!dow

Pole Typ

remoteErrors Array
remoteErrors[].fie  String
IdName

remoteErrors[].mes String
sage

Opcjona Opis Warunki
Ine
false Tablica zawieraj)ca zbior

false

false

b"#do6w zapytania

Pole mowi)ce, ktére pole
zapytania jest b"#dne

Komunikat b"#du

Pobierz list! dyspozycji

Metoda umo$liwia pobranie listy i szczegd"ow deklaracji z"o$onych przez uczestnikow PPK.

Wymagane uprawnienia:

¥ PRACODAWCA_API,

¥ PRACODAWCA_DYSPOZYCJE.

Dzia"anie metody obejmuje réwnie$ weryfikacj#, czy u$ytkownik pobieraj)cy posiada uprawnienia
do oddzia"ow, dla ktérych dyspozycje chce pobra' (czy posiada uprawnienie DYSPOZYCJE do

oddzia"u pracownika).

W celu uzyskania listy dyspozycji mo$na okre%li' kryteria wyszukiwania w zapytaniu. W
przypadku nie podania $adnego kryterium zostan) zwrocone wszystkie dyspozycje.

Lista kryteridéw, ktére mo$na przekaza' w zapytaniu:
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¥ unikalny identyfikator dyspozyciji,

¥ okre%li' przedzia" czasowy, w ktorym deklaracja zosta"y z"o$one przez uczestnikéw (data od,
data do),

¥ okre%li' przedzia" czasowy, w ktérym deklaracje zosta"y utworzone w iPPK (data od, data do),
¥ unikalny identyfikator uczestnika, ktérego dyspozycje chcemy pobra’,

¥ kod rodzaju dyspozycji,

¥ status dyspozyciji,

¥ numer dyspozyciji,

¥ kana" z"o$enia dyspozyciji.
W odpowiedzi API iPPK przeka$e nast#puj)ce dane dyspozyciji:

¥ unikalny identyfikator dyspozyciji,

¥ status dyspozyciji,

¥ rodzaj dyspozycji,

¥ dat# utworzenia dyspozyciji,

¥ dat# z"o$enia dyspozyciji,

¥ login u$ytkownika, ktory zarejestrowa" dyspozycj# w iPPK,
¥ numer dyspozyciji,

¥ unikalny identyfikator uczestnika, ktory z"o$y" dyspozycj#,
¥ wysoko%' wp"aty dodatkowej dyspozycji,

¥ data zatwierdzenia dyspozycji,

¥ kana" z"o$enia dyspozyciji,

¥ historia zmian statusu,

¥ kody powodéw odrzucenia dyspozyciji.

Szczeg6$y zapytania

Pole Typ Opcjona Opis Warunki
Ine
orderUuid String  true unikalny identyfikator max. 32 znaki
dyspozycji w systemie iPPK
dateFrom String  true data od daty z"o$enia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd
dateTo String  true data do daty z"o$enia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd
creationDateFrom  String  true data od utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd
creationDateTo String  true data do utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd
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Pole Typ

orderType String
orderStatus String
orderNumber String
employeeUuid String
dataChannel String

Przyk$adowe zapytanie

Opcjona Opis

Ine

true

true

true

true

true

typ dyspozycji

status dyspozycji w systemie
iPPK

numer dyspozycji w
systemie iPPK

unikalny identyfikator
uczestnika w systemie iPPK

kana" z"o$enia dyspozycji

Warunki

max. 31 znakow, dozwolone
warto%ci: RESIGNATION
(rezygnacja z PPK),
RETURN(powr6t do PPK),
CHANGE_ADDITIONAL(zmia
na sk"adki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
sk"adki dodatkowej
uczestnika),
CANCEL_ADDITIONAL(odwo
"anie sk"adki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyp"at#
transferow))

max. 255 znakdw,
dozwolone warto%ci:
APPROVED ( zatwierdzona)
CANCELED (anulowana)
CANCELED BY_FI
(anulowane przez IF)
DELIVERED TO_FI
(dostarczona do IF)
,FOR_APPROVAL (do
zatwierdzenia),FOR_PRINTI
NG (do wydruku),NEW
(nowa),PROCESSED_BY_FI
(przetwarzana w
IF),SENT_TO_FI ( przekazana
do IF).

max. 40 znakoéw

max. 32 znaki

max. 10 znakow, dozwolone
warto%ci: API (z'o$ona
poprzez API), GUI (z"o$ona
poprzez formularz na
stronie), IMPORT (z"o$ona
poprzez import z pliku),
IATFI (z"o$ona poprzez
Portal Pracownika),
UNKNOWN (nieznany kana"
z"o%enia dyspozycji)
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POST /api/vl/orders/search HTTP/1.1

Content-Type: application/json

Auth:
46304A49EE464C7EB6D35D529238C0A7:5697979526:cNa8pi8Woeh0f43txiwu2eEmiavDonTigSo8fsYBAU
2929zKP9DoNdWuDFbM8I851XaHeWt78mmJx8rsRHjmiQ==

Timestamp: 1657024579638

Content-Length: 341

Host: ippk.pl

"orderType": "WITHDRAW",

"dateFrom": null,

"creationDateFrom": "2010-02-02",

"creationDateTo": "2022-07-05",

"dataChannel": null,

"orderStatus": "FOR_PRINTING",

"orderUuid": "10FFA58533D4460DBC25B37E8874EA84",
"orderNumber": null,

"dateTo": null,

"employeeUuid": "21275DAE2D9E43E085E8F5BD04D875A1"

> [T My M M mp mp mpy e m

Szczego6$y odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

[].orderUuid String  false unikalny identyfikator max. 32 znaki
dyspozycji w iPPK

[].status String  false status dyspozycji max. 20 znakéw

[.type String  false rodzaj dyspozycji max. 31 znakéw

[].orderDate String true data z"o$enia przez max. 10 znakéw, format:
uczestnika YYYY-MM-DD

[].creationDate String false data utworzenia w iPPK max. 10 znakéw, format:

YYYY-MM-DD

[].orderNumber String  false numer dyspozycji w max. 255 znakéw
systemie iPPK

[l.memberUuid String  false unikalny identyfikator max. 32 znaki
uczestnika w iPPK

[J.applicantLogin String  false login u$ytkownika, ktéry max. 255 znakéw
zarejestrowa"a dyspozycij#

[].additionaIContr String true Wysoko%' Wp"aty format: 1612

ibutionValue S
dodatkowej (w %)

[J.approvalDate String  true data zatwierdzenia max. 10 znakéw, format:
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Pole Typ
[].paymentType String
[].accountNumber  String
[J.financiallnstit String
utionData.nip
[J.financiallnstit String
utionData.regon
[J.financiallnstit String
utionData.name
[J.financiallnstit String
utionData.type
[J.financiallnstit String
utionData.eppkCode
[].financiallnstit String
utionData.town
[].financiallnstit String
utionData.street
[].financiallnstit String

utionData.houseNum
ber

[].financiallnstit String
utionData.flatNumb

er

[J.financiallnstit String
utionData.postcode
[J.financiallnstit String
utionData.country
[].dataChannel String

Opcjona
Ine

false

false

true

true

true

true

true

true

true

true

true

true

true

false

Opis

Kod typu transferu,
Zwracane warto%oci: '19' (art.
19 ustawy o PPK) i '12' (art.
12 ustawy o PPK)

Numer rachunku w
instytucji finansowej
Zarz)dzaj)cy instytucj)
finansow), NIP

Zarz)dzaj)cy instytucj)
finansow), REGON

Zarz)dzaj)cy instytucj)
finansow), Nazwa

Zarz)dzaj)cy instytucj)
finansow), Typ

Zarz)dzaj)cy instytucj)
finansow), Identyfikator
(EPPK ID)

Adres instytucji finansowej,
Miejscowo%'

Adres instytucji finansowej,
Ulica

Adres instytucji finansowej,

Numer domu

Adres instytucji finansowej,
Numer lokalu

Adres instytucji finansowej,
Kod pocztowy

Adres instytucji finansowej,
Kraj

kana" z"o$enia dyspozycji

Warunki

max. 140 znakéw

max. 140 znakoéw

max. 50 znakéw

max. 14 znakéw

max. 255 znakoéw

max. 255 znakoéw

max. 255 znakoéw

max. 40 znakéw

max. 83 znaki

max. 20 znakéw

max. 10 znakoéw

max. 10 znakoéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 10 znakdw, zwracane
warto%ci: API (z'o$ona
poprzez API), GUI (z"'o$ona
poprzez formularz na
stronie), IMPORT (z"o$ona
poprzez import z pliku),
IATFI (z"o$ona poprzez
Portal Pracownika),
UNKNOWN (nieznany kana"
z"o%enia dyspozycji)
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Pole Typ Opcjona Opis
Ine
[J.rejectionReason  Array true Kody powodéw odrzucenia

I

[].orderDetailsHis String true
tory[].status

[J.orderDetailsHis  String true
tory[].statusDate

[J.orderDetailsHis  String true
tory[].fullName

Przyk$adowa odpowied&

40

dyspozycji

Status deklaracji

Data statusu deklaraciji

Imi# i nazwisko
u$ytkownika

Warunki

PPK_WT1 - Odrzucenie
wniosku na $)danie
Pracodawcy, PPK_WT2 -
Rejestr PPK uczestnika jest
zamkni#ty, PPK_WT3 - Data
zgonu w kartotece
uczestnika, PPK_WT4 - Data
zgonu w kartotece
uczestnika, PPK_WTS5 - Brak
zmatchowania uczestnika,
PPK_WT®6 - Stan rejestru
uczestnika zerowy,
PPK_WT7 - Inna dyspozycja
blokuje, PPK_WT8 - Inny

max. 255 znakoéw
max. 20 znakdéw, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakéw



HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 1121

—
~=

E "orderUuid" : "10FFA58533D4460DBC25B37E8874EA84",
"status" : "FOR_PRINTING",
"type" : "TRANSFER_WITHDRAWAL",
"orderDate" : null,
"creationDate" : "2022-07-05",
"orderNumber" : "PPK_D_2022 07_1",
"memberUuid" : "21275DAE2D9E43E085E8F5BD04D875A1",
"applicantLogin" : "empuser@test.pl",
"additionalContributionValue" : null,
"approvalDate" : null,
"paymentType" : "19",
"accountNumber" : "11111111111",
"financiallnstitutionData" : {
"nip" : "1070001525",
“regon” : "140027134",
"name" : "Investors Towarzystwo Funduszy Inwestycyjnych Sp
"type" : "TFI",
"eppkCode" : "INVESTORS-TFI",
"street" : "Mokotowska",
“town" : "WARSZAWA",
"houseNumber" : "1",
"flatNumber" : null,
"postcode” : "00-640",
"country" : "PL"
}
"dataChannel" : "API",
"rejectionReason” : [ ],
"orderDetailsHistory" : [ {
"status" : "NEW",
"statusDate" : "2022-07-05 12:36:20",
"fullName" : "emfirstname emsurname"
h A
"status" : "FOR_PRINTING",
"statusDate" : "2022-07-05 12:36:20",
"fullName" : "emfirstname emsurname"
E}]
1

Mo M [T Mo [T Mo [T TP T T TP T T T T T T T T T T T T T T [T [T [T [T [T [T TP TP [T

0"ka Akcyjna",
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Pobierz PDF dyspozyciji
Metoda umo$liwia pobranie wydruku pdf wybranej dyspozyciji.
Wymagane uprawnienia:

¥ PRACODAWCA_API,
¥ PRACODAWCA_DYSPOZYCJE.

Dzia"anie metody obejmuje réwnie$ weryfikacj#, czy u$ytkownik pobieraj)cy dyspozycj# posiada
uprawnienia do oddzia"éw uczestnika, ktérego dyspozycj# chce pobra' (czy posiada uprawnienie
DYSPOZYCJE do oddzia"u pracownika), a tak$e, czy uczestnik ktérego dotyczy dyspozycja ma
aktywn) Umow# o Prowadzenie PPK.

Po podaniu w zapytaniu unikalnego identyfikatora dyspozycji (uuid) przekazywana jest odpowied!
zawieraj)ca binaria pdf oraz nazw# pliku.

Szczeg6$y zapytania

Parametr Opis

uuid Unikalny identyfikator wydruku.
Przyk$adowe zapytanie

GET /api/vl/orders/7164C9B5DCO0A48A9ABB5CA4DB6E76175 HTTP/1.1

Auth:

46304A49EE464C7EB6D35D529238C0A7:5697979526:jpONUrvEKYNIE2/Bjte Y53SCo5bw8xRWJjSDhwLkju
TPfKHgfvglIKpvRGVEX3QFGZr/NOYGRbyIDCcTRIpgexoA==

Timestamp: 1657024556456

Accept-Language: pl-pl

Host: ippk.pl

Przyk$adowa odpowied&

HTTP/1.1 200 OK

Content-Disposition: attachment;filename=PPK_D 2019 2 101.pdf
Content-Type: application/pdf

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 16813
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Zmie# status dyspozycji
Metoda umo$liwia zmian# statusu dyspozycji.
Wymagane uprawnienia:

¥ PRACODAWCA_API,

¥ PRACODAWCA DYSPOZYCJE.
W zapytaniu przekazujemy unikalny identyfikator dyspozycji (uuid), jej docelowy status oraz
opcjonalnie (przy zatwierdzaniu, dla dypozycji innych ni$ wyp"ata transferowa) dat# jej z"o$enia

przez pracownika. Data ta nie mo$e by' przysz"a, ani wcze%niejsza od daty utworzenia dyspozycji
(weryfikacja tylko dla dyspozycji pochodz)cych z kana"u IATFI) czy daty zg"oszenia pracownika.

Podczas zapisywania zmiany statusu dyspozycji (na inny ni$ Anulowana) sprawdzane jest, czy
uczestnik, ktérego dotyczy dyspozycja ma aktywn) Umow# o Prowadzenie PPK.

W odpowiedzi zwracany jest komunikat sukcesu lub pora$ki, w zale$no%ci od tego czy uda“o si#
zmieni' status. W przypadku proby zatwierdzenia dyspozycji wyp"aty transferowej zwracany jest
b")d "Dla dyspozycji wyp"aty transferowej nie mo$na nadpisa' daty".

¥ "Zmieniono status dyspozycji. " (sukces)

¥ "Nie uda$o si! zmieni( statusu dyspozycji. OPIS B*+DU. " (pora$ka),

gdzie OPIS B.-DU mo$e przyj)' warto%'":

¥ "Brak uprawnie#. - je%li u$ytkownik nie ma uprawnie& do danych pracownika
¥ "Dyspozycja w mildzyczasie zmieni$a swdj stan. Sprébuj jeszcze raz. " - dla %cie$ek:
WDo wydruku * Do zatwierdzenia,
WDo zatwierdzenia * Zatwierdzona,
WDo zatwierdzenia * Anulowana,
WDo wydruku * Anulowana,

je%li od momentu wyszukania dyspozycji do zainicjowania zmiany statusu przez API, status
dyspozycji ulegnie zmianie.

Przyk$adowe zapytanie

43



PATCH /api/vl/orders/8D258288469542DEB29B52D40D9C3D45/statuses HTTP/1.1

Content-Type: application/json

Auth:

46304A49EE464C7EB6D35D529238C0A7:5697979526: TUF5Q05nwONeLQ4lithgf3F8he6VUmBxkrunaEZWih
dGux10rLEaTQhZax9qnzVVgV5xpfbkv29nCsP2F+q91Q==

Timestamp: 1657024563262

Content-Length: 72

Host: ippk.pl

{

E "destinationStatus": "APPROVED",
E "placingDate": "2022-07-05"

}

Przyk$adowa odpowied&

HTTP/1.1 200 OK

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=Dblock

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Szczeg6$y zapytania

Pole Typ Opcjona Opis Warunki
Ine

destinationStatus ~ String  false Status docelowy dyspozycji ~ FOR_APPROVAL - do
zatwierdzenia , APPROVED -
zatwierdzona, CANCELED -

anulowana
placingDate String  true Data z"o$enia dyspozycii max. 10 znakéw,Format:
przez pracownika yyyy-mm-dd

Sk$adki API

Lista metod APl umo$liwiaj)cych wykonywanie operacji zwi)zanych ze sk"adkami dla uczestnikow
PPK poni$e;.

Lista metod zwilzanych ze sk"adkami
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nazwa biznesowa nazwa systemowa krétki opis metody uprawnienia

Za"aduj paczk# sk"adek upload-contributions Metoda umo$liwia PRACODAWCA API
Za"adowanie dO |PPK PRACODAWCA_SKLADKI
paczki zawieraj)cej
sk"adki dla uczestnikow

PPK.
Pobierz status paczki contributions Metoda pozwala na PRACODAWCA_API
sk"adek oraz list# pobranie statusu paczki ~ PRACODAWCA_SKLADKI
b"#dow oraz listy b"#déw

wykrytych podczas
przetwarzania w iPPK.

Pobierz list# i szczegd"y search-contributions- Metoda umo$liwia PRACODAWCA_API
paczek sk"adek files pobranie listy plikow z PRACODAWCA_SKLADKI
wp"atami wczytanych
do iPPK.
Pobierz list# sk"adek search-contributions Metoda umo$liwia PRACODAWCA API
uczestnika pobranie listy sk"adek PRACODAWCA_SKLADKI

uczestnika PPK.

Oprocz uprawnie&, koniecznych, aby méc u$ywa' metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znale!" klucze w rozdziale
"Klucze API".

Poni$ej szczegd"owa specyfikacja metod zwi)zanych ze sk"adkami uczestnikow PPK.

Za$aduj paczk! sk$adek

Metoda umo$liwia za"adowanie do iPPK paczki zawieraj)cej sk"adki dla uczestnikow PPK. Je%li
sk'"adka uczestnika jest obni$ona z powodu zbyt niskich dochodéw w danym okresie, nale$y
przekaza' w polu ‘obni$ona’ warto%' 'true’.

Podczas wykonywania metody wykonywane s) nast#puj)ce walidacje:

¥ czy poprawny format pliku,

¥ czy wszystkie wymagane pola zosta"y wype"nione,

¥ czy istniej) w systemie uczestnicy, dla ktérych s) sk"adki,

¥ czy dane w polach imi# i nazwisko zgodne z danymi w iPPK,

¥ czy miesi)c sk"adki nie jest przysz"y w stosunku do miesi)ca obecnego,
¥ czy podano przynajmniej jedn) sk"adk# dla uczestnikow w pliku,

¥ czy kwota sk"adki ma dok"adnie dwa miejsca po przecinku,

¥ czy miesi)c, za ktéry nale$na jest sk"adka nie jest wcze%niejszy ni$ miesi)c, w ktorym
pracownik zosta" zg"oszony do programu PPK,

¥ czy pracownik ma aktywn) Umow# o Prowadzenie PPK.

Wymagane uprawnienia:
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¥ PRACODAWCA_API,
¥ PRACODAWCA_SKLADKI.

Dzia"anie metody obejmuje réwnie$ weryfikacj#, czy u$ytkownik wczytuj)cy paczk# posiada
uprawnienia do oddzia"éw uczestnikdw, ktérych wp"aty znajduj) si# w pliku (czy posiada

uprawnienie SK.ADKI do oddzia"u pracownika).
Paczka musi posiada’:

¥ Nazw# o maksymalnej d"ugo%ci 100 znakdw,
¥ Informacj# o miesi)cu, za ktéry s) wp"aty,
¥ Informacj# o roku, za ktéry s) wp"aty,

¥ Tablic# zawieraj)c):

nazwa
uuid uczestnika

wysoko%' wp"aty dodatkowej pracownika

wysoko%' wp"aty dodatkowej pracodawcy

wysoko%' wp"aty podstawowej pracownika

wysoko%' wp"aty podstawowej pracodawcy

obni$ona

oddzia"

opis/warunki
unikalny identyfikator uczestnika w iPPK

kwota wp"aty, nie mo$e by' mniejsza od zera,
precyzja do dwdch miejsc po przecinku
kwota wp"aty, nie mo$e by' mniejsza od zera,
precyzja do dwdch miejsc po przecinku
kwota wp"aty, nie mo$e by' mniejsza od zera,
precyzja do dwdch miejsc po przecinku
kwota wp"aty, nie mo$e by' mniejsza od zera,
precyzja do dwdch miejsc po przecinku
atrybut, przyjmuj)cy warto%' 'T' w przypadku,
gdy wp"ata jest obni$ona, 'N', je%li nie jest
obni$ona

kod oddzia"u do ktérego przypisana jest sk"adka

Kod oddzia"u, do ktérego pracownik jest bezpo%rednio przypisany, jest polem opcjonalnym.

W odpowiedzi zwracany jest unikalny identyfikator paczki ze sk"adkami.

atrybut

uuid pliku sk"adkowego

zawarto)(

unikalny identyfikator pliku sk"adkowego w
iPPK

W celu pobrania szczeg6"éw dotycz)cych pliku, nale$y otrzymany uuid przekaza' w metodzie

Pobierz status paczki sk$adek oraz list! b$!dow

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebieg" pomy%lnie, paczka

b#dzie dost#pna z poziomu interfejsu graficznego aplikacji oraz APl (metoda

Pobierz list! i

szczego$y paczek sk$adek ). Paczki b"#dne b#dzie mo$na pobra' jedynie przy u$yciu API (metoda

Pobierz list! i szczeg6$y paczek sk$adek ).
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Przyk$adowe zapytanie

POST /api/v1l/contributions HTTP/1.1

Content-Type: application/json

Auth:
BE251476725A4213B8DEA750634FBFC4:5697979526:5nA3Dz1BedT7Ltjnh6CzZ39uBWZKLUDMQmMUIOu Y
58syHINquHINK6IVDDD3Fwx3DAmMbiAkfOtr8V29iPCyw==

Timestamp: 1657024568448

Accept-Language: pl

Content-Length: 694

Host: ippk.pl

"month"; "2",
"fileName": "file_name",
"year": "2019",
"contributions": [

{

E

E

E

E

E

E "additionalMember": 12.46,

E "basicEmployer": 12.90,

E "memberUuid"; "2C9C85551CF04E97A9791BA33AE00674",
E "basicMember": 54.12,

E "pbranchCode": "NR1",

E "additionalEmployer": 34.23,

E "basicReduced"; "N"
E
E
E
E
E
E
E
E
E
E
E
}

"additionalMember": 19.46,

"basicEmployer": 42.90,

"memberUuid"; "2C9C85551CF04E97A9791BA33AE00674",
"basicMember": 34.12,

"branchCode": "NR1",

"additionalEmployer": 24.23,

"basicReduced"; "N"

Szczego3y zapytania

Pole Typ Opcjona Opis Warunki

Ine
fileName String  false nazwa paczki (nazwa pliku) ~ max. 100 znakéw
month String  false miesi)c za ktéry s) wp“aty max. 2 znaki
year String  false rok za ktéry s) wp“aty max. 4 znaki
contributions[l.me  String  false Unikalne id uczestnika w max. 32 znaki
mberUuid iPPK
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