Obowiqzuje od dnia 23.03.2023

Ustuga ,Bezpiecznie w Internecie”

- pytania i odpowiedzi

[
m Finat F-sgcure?

1. Na jakich platformach dziata ochrona?

Windows (v19.0) Mac (v19.0) Android (v20.0) iOS (v20.0)
Obstugiwane systemy Obstugiwane systemy Obstugiwane systemy Obstugiwane systemy
operacyjne: operacyjne: operacyjne: operacyjne:

= Windows 11. =macOS w wers;ji 13 = Android OS 8.0 i nowszy | =iOS 15-16

= Windows 10, ,Ventura

aktualizacja rocznicowa macOS w wersji 12

lub nowszy. ~,Monterey”

= Windows 8.1. = macOS w wersji 11 ,Big

= Windows 7, dodatek
Service Pack 1.

Sur”

Zalecane wymagania
systemowe:

= Procesor: 1 gigaherc
(GHz) lub szybszy*

= Pamie¢: 1 gigabaijt (GB)
= RAM (32-bitowy) lub 2
GB RAM (64-bitowy)

= Miejsce na dysku
twardym: 600 MB
dostepnego miejsca na
dysku twardym

= Potfqczenie internetowe
jest wymagane do
weryfikacji subskrypciji i

otrzymywania aktualizacji.

*) Procesor ARM nie jest
obstugiwany

Zalecane wymagania
systemowe:

= Procesor Intel/Apple
Silicon

= 250 MB wolnego
miejsca na dysku

= Zalecane jest 1 GB lub
wiecej pamieci

= Potgczenie internetowe
jest wymagane do
weryfikacji subskrypcji i

otrzymywania aktualizacji.

Zalecane wymagania
systemowe:

= Instalacja aplikacji
wymaga okoto 75 MB
wolnego miejsca.

= Aplikacje mozna
zainstalowa¢ tylko w
pamieci wewnetrznej
urzqdzenia, a nie w
pamieci zewnetrznej, takiej
jak karta SD.

= Potfqczenie internetowe
jest wymagane do
weryfikacji subskrypcji i
otrzymywania aktualizacji.

Zalecane wymagania
systemowe:

= Instalacja aplikacji
klienckiej wymaga okoto
20-30 MB wolnego
miejsca na dysku.

= Potqczenie internetowe
jest wymagane do
weryfikacji subskrypcji i
otrzymywania aktualizacji.

Obstugiwane przeglgdarki przez produkt Fsecure dla

systemu Windows w najnowszych wersjach producenta:

= Google Chrome

= Microsoft Edge (na bazie chromu)

= Mozilla Firefox

Obstugiwane przeglqdarki przez produkt Fsecure dla
systemu Mac w najnowszych wersjach producenta:

= Apple Safari
= Google Chrome
= Mozilla Firefox

2. Jak zainstalowaé/pobraé¢ Bezpiecznie w Internecie?

Sq dwa sposoby zainstalowania Bezpiecznie w Internecie. Mozna skorzysta¢ z e-maila lub smsa, ktory zostat
wystany w dniu zamoéwienia ustugi. Mozna wyszuka¢ e-maila lub sms korzystajgc z opcji wyszukaj w
skrzynce e-mail lub z wiadomos$ciami poprzez hasto ,Bezpiecznie w Internecie”. W wiadomosci jest link, po
ktorego kliknieciu nastgpi natychmiastowa instalacja rozwigzania. Login to adres e-mail, ktory Klient podat
do banku jako kontaktowy. Hasto jest podane w wiadomosci. Nastepnie hasto (to podane w wiadomosci)
moze zosta¢ zmienione na hasto wykreowane przez Klienta.




Z hasta i loginu mozna skorzysta¢ w dowolnym momencie, nie jest ono ograniczone czasowo.
3. Jak korzystac z portalu zarzqdzania online

Produkt zawiera prosty w obstudze internetowy portal zarzgdzania, ktéry pozwala instalowaé produkt na
urzqdzeniach.

Instalowanie produktu na innych urzqdzeniach
W portalu zarzqdzania mozesz dodawa¢ komputery, smartfony i tablety do konta oraz wysytaé
instalator na nowe urzgdzenia. Gdy zainstalujesz produkt na nowym urzgdzeniu, zostanie ono
uwzglednione w portalu zarzqdzania.

Zarzqdzanie ustawieniami funkcji Reguty rodzinne
W portalu zarzqdzania mozesz ustawi¢ ograniczenia dotyczqce korzystania z urzqdzen przez dzieci.
Obejmuje to limity czasu przeglgdania Internetu i uzywania aplikacji oraz okreslenie dozwolonych
typow zawartosci, ktére dzieci mogq wyswietla¢ na swoich urzqdzeniach.
Uwaga: Ta funkcja nie jest dostepna we wszystkich wersjach produktu.

4. Jak uzyskac¢ szybki dostep do ustawien produktu
Dostep do niektorych ustawien produktu mozna uzyska¢ z menu kontekstowego ikony na pasku zadan.
Aby otworzy¢ menu kontekstowe ikony na pasku zadan, wykonaj te instrukcje:

1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadan systemu Windows.

Uwaga: Jesli ikona produktu jest ukryta, najpierw kliknij strzatke Pokaz ukryte ikony na pasku
zadan.

2. Menu kontekstowe zawiera nastepujqce opcje:

Opcja Opis

Sprawdz dostepno$¢ Sprawdza dostepnos$¢ aktualizacji i pobiera je.
aktualizacji

Wuyswietl ostatnie Wuyswietla liste dziatan wykonanych przez produkt w celu
wydarzenia ochrony komputera.

Otworz ustawienia Otwiera ustawienia produktu.

Informacje Pokazuje informacje o wersji produktu.



5. Jak udostepnic licencje?
Licencje pakietu Bezpiecznie w Internecie mozesz udostepnia¢ rodzinie i znajomym, zapraszajqc te osoby
do swojej grupy w portalu. Gdy znajomi zaakceptujq zaproszenie i utworzq wtasne konta, bedg mogli

zainstalowa¢ dowolne z aplikacji pakietu Bezpiecznie w Internecie na swoich urzgdzeniach.

Z licencji korzystajq wszyscy cztonkowie tej samej grupy. W przypadku aplikacji ID PROTECTION
obowigzuje tez wspolny limit monitorowania adreséw e-mail w subskrypcji Bezpiecznie w Internecie.

Zarzqdzanie subskrypcjami
Na stronie gtownej mozesz sprawdzi¢ liczbe wolnych licenciji.

Aby uzyska¢ dostep do informacji dotyczgcych konta i ustawien powiadomien oraz edytowaé
adres e-mail ustugi, na gérnym pasku wybierz opcje <Twoja nazwa> > Ustawienia konta.

6. Jak wyswietli¢ dziatania podjete przez produkt?

Ikona stanu ochrony wskazuje, ze produkt dziata. W polu statystyk ochrony mozna sprawdzi¢, w jaki
sposob komputer zostat ochroniony.

Ikony stanu zabezpieczen
Ikona stanu ochrony pokazuje ogdlny stan produktu i jego funkgcji.

Ikony stanu ochrony:

lkona Nazwa Opis
stanu stanu
v OK Ten komputer jest chroniony.

Funkcje zostaty wiqczone i dziatajq prawidtowo.

| Ostrzezenie | Komputer nie jest w petni chroniony.

Produkt wymaga uwagi — na przyktad dtugo nie byt aktualizowany lub
wytqczono funkcje zabezpieczen.

v Btqd Komputer nie jest chroniony.

Produkt wymaga natychmiastowego dziatania — na przyktad wytqczono
krytyczng funkcje lub subskrypcja wygasta.

7. Jak wyswietli¢ statystyki ochrony
Produkt pokazuje obracajqcy sie licznik statystyk ochrony na stronie Subskrypcja.
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtownym wybierz przycisk menu —.
3. Wuybierz opcje Subskrypcja.



Mozesz zobaczyc, jak produkt chronit zaréwno Twoje urzqdzenie, jak i przeglqdanie.

Statystyka Opis
Pliki do pobrania Liczba plikow przeskanowanych przez produkt w przychodzqcym ruchu
zostaty zweryfikowane | internetowym, zanim zostang one zapisane na komputerze. Oprocz plikow
jako bezpieczne pobranych za posrednictwem przeglgdarki internetowej uwzgledniane sq tu

rowniez pliki pobrane w tle, na przyktad pakiety aktualizacji pobierane
automatycznie przez przeglgdarke.

Pliki sprawdzone w tle | Liczba plikobw przeskanowanych przez produkt.

Ta tqczna liczba obejmuje statystyki dotyczqce wszystkich kont uzytkownikéw
na tym komputerze.

Uwaga: Uwzgledniane sq tez zduplikowane skanowania, wiec jesli na przyktad
produkt skanuje dwa razy ten sam plik, tgczna liczba zwiekszy sie o dwa.

Zabezpieczone sesje Liczba sesji bankowych zabezpieczonych przez produkt. Ta liczba zwieksza sie
bankowe za kazdym razem, kiedy aktywowana jest ochrona bankowosci podczas
uzyskiwania dostepu do strony bankowosci internetowe;.

Sprawdzone strony Liczba odwiedzonych stron internetowych, w przypadku ktérych produkt
internetowe sprawdzit reputacje.

Potencjalnie szkodliwe | Liczba szkodliwych, potencjalnie niechcianych oraz niechcianych plikow
pliki zostaty zablokowanych przez produkt. W tej liczbie nie sq uwzgledniane pobrane pliki,
zablokowane ktore zostaty zablokowane przez produkt przed zapisaniem ich na komputerze.

Ta tqczna liczba obejmuje statystyki dotyczqce wszystkich kont uzytkownikéw
na tym komputerze.

Uwaga: Jesli produkt zablokuje na przyktad ten sam plik dwa razy, ta tqczna
liczba jest zwiekszana o dwa.

Zablokowane Liczba szkodliwych stron internetowych, ktére zostaty zablokowane przez
szkodliwe strony produkt.
internetowe

8. Jak wyswietla¢ aplikacje oraz pliki zablokowane przez produkt?

Mozesz wyswietla¢ aplikacje oraz pliki zablokowane przez produkt oraz zarzqdza¢ nimi w widoku Kontrola
aplikacji i plikow.

Aby otworzy¢ widok Kontrola aplikacji i plikow:



1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. Wuybierz opcje Wirusy i zagrozenia.
3. Wuybierz opcje Kontrola aplikacji i plikow.

Zostanie otwarty widok Kontrola aplikacji i plikow, ktory zawiera cztery karty:
Poddane kwarantannie

Kwarantanna to bezpieczne repozytorium dla plikdw, ktére mogq byc¢ szkodliwe. Kwarantannie
mozna podda¢ szkodliwe oprogramowanie oraz potencjalnie niechciane aplikacje w celu ich
unieszkodliwienia. W razie potrzeby aplikacje i pliki mozna p6zniej przywroéci¢ z kwarantanny. Jesli
element poddany kwarantannie nie jest potrzebny, mozna go usung¢. Usuniecie elementu z
kwarantanny usuwa go bezpowrotnie z komputera.

Zablokowano

Na tej karcie sq wymienione aplikacje zablokowane przez funkcje DeepGuard. Blokuje ona
monitorowane aplikacje, gdy wykonujq podejrzane dziatania lub probujg nawigza¢ potqczenie z
Internetem.

Wuykluczone

Na tej karcie wyswietlane sq aplikacje, pliki i foldery wykluczone ze skanowania. Funkcja
DeepGuard nie blokuje dziatania zadnych wykluczonych aplikacji, a produkt nie skanuje
wykluczonych lokalizacji w poszukiwaniu szkodliwych elementéw. Wyklucza¢ mozna zaréwno
foldery, jak i poszczegolne pliki.

Chronione

Na tej karcie sq dostepne informacje o folderach chronionych przed szkodliwym
oprogramowaniem, takim jak ransomware. Produkt blokuje wszystkie niebezpieczne aplikacje,
uniemozliwiajgc im wprowadzanie zmian w plikach zapisanych w tych folderach.

9. Jak korzysta¢ z trybu gier

Automatyczny tryb gier wymaga, aby na komputerze dziatat system Windows 10 o numerze kompilacji
1809 (aktualizacja z pazdziernika 2018 r.) lub nowszy.

Domyslnie produkt automatycznie wiqcza tryb gier, gdy wykryje uruchomienie gry na komputerze. Sq
wtedy zatrzymywane wszelkie zaplanowane skanowania i wstrzymywane aktualizacje produktu oraz baz
danych, aby ograniczy¢ uzycie zasoboéw komputera i sieciowych. Zwolnione zasoby systemowe stajq sie
dostepne dla gier, a podstawowe funkcje produktu nadal dziatajq. Tryb gier jest automatycznie wytgczany,
gdy przestajesz grac.

Uwaga: Jesli na ponad 60 sekund przetqczysz sie z gry do innej aplikacji otwartej na komputerze (za
pomocq klawiszy Alt+Tab), produkt zatozy, ze juz nie grasz, i wytqczy tryb gier.

Jesli nie chcesz, aby tryb gier byt automatycznie wtqgczany, wytqcz go w nastepujgcey sposob:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz przycisk menu —.

Wuybierz opcje Ustawienia > Ustawienia skanowania.

Wybierz opcje Edytuj ustawienia.

Eal ol



Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.
5. Wuytqgcz tryb gier.
Teraz tryb gier nie bedzie wiqczany automatycznie.
Uwaga: W widoku Ustawienia mozesz sprawdzi¢, kiedy ostatni raz rozpoczeta sie sesja grania.
10. Jak skonfigurowa¢ ochrone dla dziecka?
Aby skonfigurowaé ochrone dla swojego dziecka:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz opcje Zarzqdzaj w polu Osoby i urzqdzenia.
W widoku Osoby i urzqdzenia i urzqdzenia wybierz opcje Dodaj urzqdzenie lub uzytkownika.
Wybierz Urzqdzenie mojego dziecka > Kontynuuj.
Wybierz, w jaki sposob chcesz dostarczyc tqcze instalacyjne do urzqdzenia, ktore chcesz chronic,
a nastepnie wybierz Wyslij.
6. Otworz wiadomos$¢ na urzqdzeniu dziecka i postepuj zgodnie z instrukcjami w wiadomosci, aby
zainstalowaé produkt na urzqdzeniu.
7. Po wyswietleniu okna konfiguracji produktu wybierz Zaakceptuj i kontynuuj jesli zgadzasz sie na
Warunki licencji uzytkownika koncowego.
8. Po zakonczeniu instalacji potwierdz, ze konfigurujesz ochrone profilu dziecka, wybierajgc
Kontynuuj:
a. Wopisz imie swojego dziecka.
b. Wuybierz grupe wiekowgq, do ktorej nalezy Twoje dziecko.
c. Wybierz przycisk Dalej.
d. Zanim zaczniesz konfigurowaé¢ Zasady rodzinne ustawienia, przedyskutuj z dzieckiem
zasady rodzinne. Wybierz Nastepny.
9. Wiqgcz Dzienne limity czasowe, aby ustawi¢ maksymalngq liczbe godzin, przez ktore dziecko moze
korzystac¢ z urzqdzenia w dni powszednie i weekendy:
a. Na dni powszednie, uzyj suwaka, aby zmieni¢ maksymalny dozwolony czas w ciggu dnia.
b. Na weekendy, uzyj suwaka, aby zmieni¢ maksymalny dozwolony czas w ciggu dnia.

ARE I

Uwaga: Jesli nie chcesz ogranicza¢ czasu, jaki dziecko spedza na urzqdzeniu kazdego
dnia, przeciggnij suwak maksymalnie w lewo, aby ustawi¢ dozwolong liczbe godzin na
Nieograniczony.

c.  Wuybierz przycisk Dalej.

10. Pora snu uniemozliwi korzystanie z urzqdzenia w nocy. Mozesz ustawic inng pore snu na wieczory
szkolne (od niedzieli do czwartku wieczorem) i weekendy (od pigtku do soboty) w nastepujqcy
sposob:

a. Wigcz Noce szkolne:

Przeciqgnij suwak, aby ustawi¢ godzine rozpoczecia i zakonczenia pory snu.
b. Wiqcz Weekendowe noce:
Przeciqgnij suwak, aby ustawi¢ godzine rozpoczecia i zakonczenia pory snu.
c. Wuybierz przycisk Dale;j.
11. Wiqgcz Filtrowanie zawartos$ci, aby zablokowac tresci internetowe, do ktérych nie chcesz, aby
Twoje dzieci miaty dostep:

a. Zlisty kategorii wybierz tresci internetowe, ktore chcesz zablokowa¢ we wszystkich
przeglgdarkach.



b. Wuybierz przycisk Dalej.

Skonfigurowate$ teraz ochrone dla swojego dziecka. Aby wyswietli¢ i zarzqdza¢ powyzszym profilem
dziecka, przejdz do produktu Osoby i urzgdzenia na wtasnym urzqdzeniu lub zaloguj sie na swoje konto,
aby uzyska¢ dostep do portalu zarzqdzania online.

11.

Jak edytowac ustawienia kontroli aplikacji?

Dzieki Kontroli Aplikacji mozesz wybraé, ktore aplikacje sq zawsze dozwolone, ktore sq ograniczone przez
limity czasowe i ktore sq zawsze blokowane na urzqdzeniach dziecka. Potgczenia i wiadomosci SMS sq
zawsze dozwolone.

Jesli chcesz edytowa¢ ustawienia Kontroli aplikacji dla profilu Twojego dziecka, wykonaj nastepujgce

czynnosci:
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtébwnym wybierz opcje Zarzqdzaj w polu Osoby i urzqdzenia.
3. W widoku Osoby i urzqdzenia i urzqdzenia wybierz profil dziecka, ktéry chcesz edytowac.
4. W sekcji ZASADY RODZINNE wybierz Kontrola aplikacji.

Gdyby Kontrola aplikacji jest wytgczony, uzyj suwaka, aby jq wigczycé.

Aby zobaczyc liste aktualnych urzgdzen, ktére majg witqczong funkcje Kontrola aplikacji, wybierz
Na jakich urzqdzeniach dziata Kontrola aplikacji.

Uwaga: Kontrola aplikacji jest obstugiwana tylko przez urzqgdzenia z systemem Android.

Pod USTAWIENIA DOMYSLNE, mozesz okresli¢, jak nowo zainstalowana aplikacja jest traktowana
przez Kontrole aplikacji:
o Ograniczony czasowo - Oznacza to, ze korzystanie z aplikacji jest ograniczone przez
dzienne limity czasowe i limity pory snu.
o Zawsze dozwolone - Oznacza to, ze korzystanie z aplikacji nie jest ograniczone przez
dzienne limity czasu ani limity pory snu.
o Zawsze zablokowane - Oznacza to, ze aplikacja nie moze by¢ w ogéle uzywana.
Pod WSZYSTKIE AKTUALNE APLIKACJE, mozesz zobaczy¢ aplikacje, ktére zostaty juz
zainstalowane na urzqdzeniu. Dla kazdej aplikacji mozesz indywidualnie wybraé¢, czy jest
ograniczona czasowo, zawsze dozwolona, czy zawsze zablokowana.
Aby zapisa¢ zmiany, wybierz ZAPISZ.

12. Jak edytowa¢ ustawienia dziennego limitu czasu?

Mozesz kontrolowacg, kiedy i jak dtugo dziecko moze korzystac z urzqdzenia.

Jesli chcesz edytowac¢ ustawienia dziennego limitu czasu dla profilu Twojego dziecka, wykonaj nastepujqce

czynnosci:
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtdbwnym wybierz opcje Zarzqdzaj w polu Osoby i urzqdzenia.
3. W widoku Osoby i urzqdzenia i urzqdzenia, wybierz profil dziecka, ktéry chcesz edytowac.
4. W sekcji ZASADY RODZINNE wybierz Dzienne limity czasu. Gdyby Dzienne limity czasu jest

wytqczony, uzyj suwaka, aby go wiqczyc.
W widoku Dzienne limity czasu, ustaw maksymalng liczbe godzin, przez ktore Twoje dziecko moze
korzystac¢ z urzqdzenia w dni powszednie i w weekendy:
a. W dni powszednie, uzyj suwaka, aby zmieni¢ maksymalny dozwolony czas w cigqu dnia.
b. W weekendy, uzyj suwaka, aby zmieni¢ maksymalny dozwolony czas w cigqu dnia.



Uwaga: Jesli nie chcesz ogranicza¢ czasu, przez jaki dziecko korzysta z urzqdzenia kazdego dnia,
przeciqgnij suwak jak najdalej w lewo, aby ustawi¢ dozwolong liczbe godzin na Nieograniczony.

6. Aby zapisac zmiany, wybierz ZAPISZ.

13. Jak przywrocic¢ elementy poddane kwarantannie?
Potrzebne elementy mozna przywracac z kwarantanny.
Jesli potrzebujesz, mozesz przywrocic aplikacje lub pliki z kwarantanny. Nie przywracaj zadnych
elementow z kwarantanny, chyba ze masz pewnos$¢, ze nie stanowiq zagrozenia. Przywrécone elementy
wracajqg do oryginalnej lokalizacji na komputerze.
Aby przywracic¢ elementy z kwarantanny:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtébwnym wybierz opcje Wirusy i zagrozenia.

3. W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikacji i plikow.

Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.

Wuybierz karte Poddane kwarantannie.

Wybierz element z kwarantanny, ktory chcesz przywrocic.

Kliknij przycisk Zezwalaj.

Kliknij przycisk Tak, aby potwierdzi¢, ze chcesz przywracic¢ element z kwarantanny.

No s

Wybrany element zostanie automatycznie przywrocony do oryginalnej lokalizacji. W zaleznos$ci od typu
infekcji element moze zosta¢ wykluczony ze skanowania w przysztosci.

Uwaga: Aby wyswietli¢ wszystkie wykluczone pliki i aplikacje, wybierz karte Wykluczone w widoku
Kontrola plikow i aplikacji.

14. Jak korzystac¢ ze skanowania w czasie rzeczywistym?

Aby usuwac szkodliwe pliki, zanim zdotajq wyrzqdzi¢ szkody na komputerze, skanowanie w czasie
rzeczywistym powinno by¢ zawsze wiqczone.

Zalecamy, aby ochrona przed wirusami byta wiqczona przez caty czas. Mozesz rowniez skanowac pliki
recznie, konfigurowa¢ zaplanowane skanowanie, aby upewnic sie, ze na komputerze nie ma szkodliwych
plikdw, a takze skanowaé pliki wytgczone ze skanowania w czasie rzeczywistym.

Aby upewnic sie, ze skanowanie w czasie rzeczywistym jest wtgczone:

Otwoérz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.
Wybierz opcje Edytuj ustawienia.

o=

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

5. Wiqcz funkcje Ochrona antywirusowa.



15. Czy skanowanie w czasie rzeczywistym ma wptyw na wydajnos$¢ komputera?

Zazwyczaj uzytkownik nie dostrzega procesu skanowania, poniewaz trwa on kroétko i nie korzysta z wielu
zasobow systemowych. 1108¢ czasu i zasobow systemowych wykorzystywanych podczas skanowania w
czasie rzeczywistym zalezy miedzy innymi od zawarto$ci, lokalizacji oraz typu pliku.

Skanowanie plikow na no$nikach wymiennych, takich jak dyski CD i DVD oraz przeno$ne dyski USB, trwa
dtuzej.

Uwaga: Skanowanie w czasie rzeczywistym nie obejmuje plikow skompresowanych, na przyktad 2/~
Skanowanie w czasie rzeczywistym moze spowolni¢ prace komputera w nastepujqcych przypadkach:
o Komputer uzytkownika nie spetnia wymagan systemowych.
e Uzytkownik uzyskuje dostep do wielu plikow jednoczes$nie, na przyktad podczas otwierania
katalogu zawierajgcego wiele plikow, ktére nalezy przeskanowad.
16. Jak wykluczyc pliki i foldery ze skanowania?
Gdy wykluczysz pliki i foldery ze skanowania, nie bedq one badane w poszukiwaniu szkodliwej zawartosci.
Aby wykluczyé¢ pliki lub foldery ze skanowania:
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtdbwnym wybierz opcje Wirusy i zagrozenia.
3. W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikaciji i plikow.
Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.
4. Wybierz karte Wykluczone.
W tym widoku jest wyswietlana lista wykluczonych plikow i folderow.
5. Wuybierz opcje Dodaj nowy.

Wuybierz plik lub folder, ktory chcesz wykluczyc¢ ze skanowania.
7. Wybierz przycisk OK.

o

Wuybrane pliki i foldery nie bedg uwzgledniane podczas skanowania w przysztosci.
17. Jak recznie uruchomi¢ skanowanie w poszukiwaniu wirusow?

Mozesz przeskanowa¢ caty komputer, aby upewnic¢ sie, ze nie zawiera szkodliwych plikéw ani
niechcianych aplikacji.

Petne skanowanie komputera sprawdza wszystkie wewnetrzne i zewnetrzne dyski twarde w poszukiwaniu
wiruséw, oprogramowania szpiegujgcego i potencjalnie niechcianych aplikacji. Ta funkcja przeprowadza
rowniez sprawdzanie pod kgtem plikow ukrytych przez programy typu ,rootkit”. Petne skanowanie
komputera moze potrwa¢ dtuzszy czas. Mozesz tez przeskanowac tylko obszary systemu zawierajgce
zainstalowane aplikacje, aby bardziej wydajnie znalez¢ i usung¢ niechciane aplikacje i szkodliwe elementy
z komputera.

Aby przeskanowac¢ komputer, wykonaj te instrukcje:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.



2. Jesli chcesz zoptymalizowa¢ sposob recznego skanowania komputera, wybierz opcje Wirusy i
zagrozenia > Ustawienia.
a. Na ekranie Ustawienia wybierz opcje Ustawienia skanowania.
b. Jesli nie chcesz skanowa¢ wszystkich plikow, wybierz opcje Skanuj tylko pliki tych typow,
ktore czesto zawierajq szkodliwy kod (szybsze).

Gdy jest wybrana ta opcja, sq skanowane miedzy innymi pliki majgce te rozszerzenia:
com, doc, dot, exe, htm, ini, jar, pdf, scr, wma, xml, zip.

c. Aby skanowac pliki, ktore znajdujq sie w skompresowanych archiwach, takich jak pliki
ZIP, wybierz opcje Skanuj wewngtrz plikéw skompresowanych. Skanowanie zawartosci
plikow skompresowanych wymaga wiecej czasu. Aby skanowac pliki archiwum, ale nie
pliki, ktére sie w nim znajdujq, pozostaw te opcje niezaznaczong,
d. Wybierz przycisk OK, aby zamkng¢ okno Ustawienia.
3. W widoku gtébwnym produktu wybierz opcje Wirusy i zagrozenia.
4. W widoku Wirusy i zagrozenia wybierz opcje Szybkie skanowanie lub Petne skanowanie
komputera.
a. Szybkie skanowanie dotyczy tylko czesci systemu, w ktérych sq instalowane aplikacje,
oraz lokalizacji czesto zawierajqcych wirusy, takich jak foldery dokumentéw. Ta funkcja
pozwala szybciej wykrywa¢ niechciane aplikacje i szkodliwe elementy oraz usuwaé je z
komputera.
b. Petne skanowanie komputera sprawdza wszystkie wewnetrzne i zewnetrzne dyski twarde
w poszukiwaniu wiruséw, oprogramowania szpiegujgcego i potencjalnie niechcianych
aplikaciji. Ta funkcja przeprowadza réwniez sprawdzanie pod kgtem plikdw ukrytych przez
programy typu ,rootkit”. Petne skanowanie komputera moze potrwa¢ dtuzszy czas.

Rozpoczyna sie skanowanie.

5. Jesli skaner wykryje szkodliwe elementy, wyswietli ich liste.
6. Kliknij wykryty szkodliwy element, aby wybra¢, co z nim zrobic.

Opcja Opis

Wyczysc Wyczys¢ pliki automatycznie. Pliki, ktérych nie mozna wyczyscic, zostang
umieszczone w kwarantannie.

Kwarantanna | Umie$¢ pliki w bezpiecznym miejscu, gdzie nie mogq sie rozprzestrzenia¢ ani
uszkodzi¢ komputera.

Usun Trwale usun pliki z komputera.
Pomin Nic nie rob i pozostaw pliki na komputerze.
Wyklucz Zezwol na uruchomienie aplikacji i wyklucz jq ze skanowania w przysztosci.

7. Uwaga: Niektore opcje sq niedostepne w przypadku pewnych typow szkodliwych elementow.
8. Wybierz opcje Przetworz wszystkie, aby uruchomic proces czyszczenia.
9. Skaner wyswietla wyniki obejmujqgce liczbe szkodliwych elementow, ktore zostaty wyczyszczone.
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Uwaga: Skaner moze wymagac¢ ponownego uruchomienia komputera w celu ukoniczenia procesu
czyszczenia. Aby ukonczy¢ usuwanie szkodliwych elementéw, wybierz opcje Uruchom ponownie i
ponownie uruchom komputer.

18. Jak skanowac¢ w Eksploratorze Windows?

Skanowanie dyskow, folderow i plikow w poszukiwaniu szkodliwych plikow i niechcianych aplikacji mozna
wykonywac¢ w Eksploratorze Windows.

Jesli okreslone pliki na komputerze budzq podejrzenia, mozesz przeskanowac tylko te pliki lub foldery.
Takie skanowanie bedzie trwa¢ znacznie krécej niz skanowanie catego komputera. Na przyktad po
podtqczeniu do komputera zewnetrznego dysku twardego lub pamieci USB mozesz przeskanowac te
urzqdzenia, aby upewnic sie, ze nie zawierajq szkodliwych plikow.

Aby przeskanowac dysk, folder lub plik:

1. Kliknij prawym przyciskiem myszy plik, folder lub dysk, ktory chcesz przeskanowac.
2. W menu wyswietlanym po kliknieciu prawym przyciskiem myszy wybierz polecenie Skanuj w
poszukiwaniu wirusow.

Skanowanie w poszukiwaniu wiruséw zostanie uruchomione i sprawdzi wybrany dysk, folder lub
plik.

Skanowanie w poszukiwaniu wiruséw przeprowadzi uzytkownika przez proces oczyszczania, jesli wykryje
szkodliwe pliki lub niechciane aplikacje.

19. Jak zaplanowa¢ skanowania?

Mozesz skonfigurowa¢ automatyczne skanowanie komputera w poszukiwaniu wiruséw i innych
szkodliwych aplikacji i usuwanie ich, gdy komputer nie jest uzywany, lub okresowe uruchamianie
skanowania, aby mie¢ pewnos¢, ze komputer nie jest zainfekowany.

Aby zaplanowa¢ skanowanie:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.
Wybierz opcje Ustawienia skanowania.

Wuybierz opcje Edytuj ustawienia.

AR

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

6. Wiqcz opcje Skanowanie zaplanowane.
7. W polu Wykonaj skanowanie wybierz czestotliwo$¢ automatycznego skanowania komputera.

Opcja Opis

Codziennie Komputer bedzie skanowany codziennie.

Co tydzien Komputer bedzie skanowany w wybrane dni tygodnia. Wybierz je z listy.

Co cztery Skanuj komputer w wybrany dzien tygodnia co cztery tygodnie. Wybierz ten
tygodnie dzien z listy. Skanowanie rozpocznie sie w najblizszy wybrany dzien tygodnia.

8. W polu Godzina rozpoczecia okresl, kiedy ma sie zaczynac zaplanowane skanowanie.
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9. Wybierz Uruchom skanowanie z niskim priorytetem aby zaplanowane skanowanie w mniejszym
stopniu zaktocato inne dziatania na komputerze. Uruchomienie skanowania z niskim priorytetem
trwa dtuzej.

10. Jesli nie chcesz skanowa¢ wszystkich plikow, wybierz opcje Skanuj tylko pliki tych typow, ktore
czesto zawierajq szkodliwy kod (szybsze).

Gdy jest wybrana ta opcja, sq skanowane miedzy innymi pliki majgce te rozszerzenia: com, doc,
dot, exe, htm, ini, jar, pdf, scr, wma, xml, zip.

11. Aby skanowac pliki, ktére znajdujq sie w skompresowanych archiwach, takich jak pliki ZIP,
wybierz opcje Skanuj wewnqtrz plikdw skompresowanych. Skanowanie zawartosci plikoéw
skompresowanych wymaga wiecej czasu. Aby skanowa¢ pliki archiwum, ale nie pliki, ktore sie w
nim znajdujq, pozostaw te opcje niezaznaczong,

Uwaga: Zaplanowane skanowania sq anulowane po wigczeniu trybu gier. Kiedy wytqczysz &ryb gry, znowu
dziatajq zgodnie z harmonogramem.

20. Jak zezwala¢ na dziatanie aplikacji zablokowanych przez funkcje DeepGuard?
Aplikacje akceptowane i blokowane przez funkcje DeepGuard mozna kontrolowac.
Zdarza sie, ze funkcja DeepGuard blokuje uruchomienie aplikacji, z ktorej uzytkownik chce skorzysta¢ i o
ktorej wie, ze jest bezpieczna. Dzieje sie tak, poniewaz aplikacja probuje wprowadzi¢ potencjalnie szkodliwe
zmiany w systemie. Moze sie tez zdarzy¢, ze aplikacja zostanie przypadkowo zablokowana przez

uzytkownika po wyswietleniu okna podrecznego funkcji DeepGuard.

Aby zezwoli¢ na dziatanie aplikacji zablokowanej przez funkcje DeepGuard, wykonaj nastepujqce
czynnosci:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtdbwnym wybierz opcje Wirusy i zagrozenia.
3. W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikacji i plikow.
Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.
4. Wybierz karte Zablokowane.

Ta opcja wyswietla liste aplikacji zablokowanych przez funkcje DeepGuard.

5. Znajdz aplikacje, na uruchomienie ktorej chcesz zezwoli¢, i kliknij przycisk Zezwalaj.
6. Kliknij przycisk Tak, aby potwierdzi¢, ze chcesz zezwoli¢ na uzywanie aplikacji.

Wybrana aplikacja zostanie dodana do listy Wykluczone, a funkcja DeepGuard zezwoli jej na
wprowadzanie zmian w systemie.

21. Co to jest technologia DeepGuard?
Funkcja DeepGuard monitoruje aplikacje w celu wykrycia potencjalnie szkodliwych zmian w systemie.

Funkcja DeepGuard zapewnia, ze uzywasz tylko bezpiecznych aplikacji. Bezpieczenstwo aplikacji jest
weryfikowane na podstawie informacji z zaufanej ustugi zewnetrznej. Jesli nie mozna zweryfikowa¢
bezpieczenstwa aplikacji, funkcja DeepGuard zaczyna monitorowaé jej dziatanie.

12



Technologia DeepGuard blokuje nowe i dotychczas niewykryte konie trojariskie, robaki, luki w
oprogramowaniu i inne szkodliwe aplikacje, ktore probujq wprowadza¢ zmiany na komputerze, a takze
uniemozliwia podejrzanym aplikacjom dostep do Internetu.

Potencjalne szkodliwe zmiany w systemie, ktore sq wykrywane przez technologie DeepGuard, obejmujq:

e zmiany ustawien systemu (rejestru systemu Windows);

e proby wytgczenia waznych programoéw systemowych, na przyktad programéw
zabezpieczajgcych, takich jak niniejszy produkt;

e proby edytowania waznych plikow systemowych.

Aby upewnic¢ sie, ze funkcja DeepGuard jest aktywna:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.
Wybierz opcje Edytuj ustawienia.

o=

Uwaga: Do zmiany tych ustawien sq wymagane uprawnienia administratora.
5. Wiqcz funkcje DeepGuard.

Gdy funkcja DeepGuard jest wtqczona, automatycznie blokuje aplikacje, ktore probujq wprowadzi¢ w
systemie potencjalnie szkodliwe zmiany.

22. Jak wyswietli¢ aplikacje wykluczone?

Aplikacje wykluczone ze skanowania mozna wyswietla¢ i usuwac z listy elementéw wykluczonych, aby w
przysztosci byty uwzgledniane podczas skanowania.

Jesli produkt wykryje potencjalnie niechciang aplikacje, ale wiesz, ze jest ona bezpieczna, lub jest to
oprogramowanie szpiegujqce niezbedne do uzywania innej aplikacji, mozesz wykluczyc jg ze skanowania,
aby produkt nie wysSwietlat wiecej ostrzezen dotyczgcych tej aplikacji.
Uwaga: Jesli aplikacja zachowuje sig jak wirus lub inne zto$liwe oprogramowanie, nie mozna jej wykluczyc.
Aby wyswietli¢ aplikacje wykluczone ze skanowania:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtownym wybierz opcje Wirusy i zagrozenia.

3. W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikacji i plikow.

Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.
4. Wuybierz karte Wykluczone.

W tym widoku jest wyswietlana lista wykluczonych plikéw i folderdw.

5. Aby ponownie przeskanowa¢ wykluczone aplikacje, wykonaj nastepujgce czynnosci:
a. Wuybierz aplikacje, ktorg chcesz uwzgledni¢ podczas skanowania.
b.  Kliknij przycisk Usun.

Nowe aplikacje pojawiajq sie na liscie wykluczen dopiero po dodaniu ich podczas skanowania i nie mozna
dodac ich bezposrednio do listy wykluczen
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23. Jak korzystac¢ z ochrony przed atakami typu ransomware?

Funkcja Ochrona przed atakami typu ransomware monitoruje wskazany zbiér folderéow pod kqtem
potencjalnie niebezpiecznych zmian, ktére mogq zosta¢ wprowadzone przez oprogramowanie typu
ransomware lub podobne zagrozenia.

Ransomware to szkodliwe oprogramowanie, ktére moze zaszyfrowa¢ wazne pliki na komputerze, przez co
nie mozna uzyskac¢ do nich dostepu. Nastepnie przestepcy zqdajq okupu w zamian za przywrocenie
plikbw, ale nie ma gwarancji, ze uda sie odzyska¢ osobiste pliki nawet po zaptaceniu.

Dostep do folderéw chronionych przez funkcje Ochrona przed atakami typu ransomware mogq uzyskiwac
tylko bezpieczne aplikacje. Produkt wyswietla powiadomienie, gdy niebezpieczna aplikacja sprébuje
uzyska¢ dostep do chronionego folderu. Jesli znasz takq aplikacje i jej ufasz, mozesz zezwoli¢ jej na dostep
do folderu. Lista chronionych folderéw funkcji Ochrona przed atakami typu ransomware jest tez uzywana
przez technologie DeepGuard w celu zapewnienia dodatkowej warstwy zabezpieczen.

Mozesz wybra¢ foldery wymagajqce dodatkowej ochrony przed szkodliwym oprogramowaniem, takim jak
ransomware.

Uwaga: Musisz wigczy¢ funkcje DeepGuard, aby korzysta¢ z ochrony przed atakami typu ransomware.
Aby zarzqdza¢ chronionymi folderami:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.

Wiqcz funkcje Ochrona przed atakami typu ransomware.
Wybierz pozycje Wyswietl chronione foldery.

Wuybierz karte Chronione.

A A

Spowoduje to wyswietlenie listy aktualnie chronionych folderow.
7. Dodaj lub usun foldery wedtug potrzeb.
Aby doda¢ nowy chroniony folder:

a. Kiliknij przycisk Dodaj nowe.
b. Wuybierz folder, ktory chcesz chronic.
c. Kliknij opcje Wybierz folder.

Aby usunqc¢ folder:

d. Wuybierz folder na liscie.
e. Kliknij przycisk Usun.

Wskazo6wka: Kliknij przycisk Przywr6¢ ustawienia domysine, jesli chcesz wycofa¢ wszystkie zmiany, ktore
zostaty wprowadzone na liscie chronionych folderéw od chwili zainstalowania produktu.

24. Jak dodawac i usuwac chronione foldery?

Mozesz wybra¢ foldery wymagajqce dodatkowej ochrony przed szkodliwym oprogramowaniem, takim jak
ransomware.
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Ochrona przed atakami typu ransomware blokuje wszystkie niebezpieczne proby uzyskania dostepu o
chronionych folderéw.

1.
2.
3.

Otworz produkt, korzystajgc z menu Start w systemie Windows.

W widoku gtownym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikacji i plikow.

Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.
Wybierz karte Chronione.

Spowoduje to wyswietlenie listy aktualnie chronionych folderéw.

Dodaj lub usun foldery wedtug potrzeb.

Aby doda¢ nowy chroniony folder:

a. Kiliknij przycisk Dodaj nowe.
b. Wuybierz folder, ktory chcesz chronic.
c. Kliknij opcje Wybierz folder.

Wskazéwka: Musisz oddzielnie zezwoli¢ poszczegdlnym aplikacjom na dostep do chronionego
folderu, dlatego nie zalecamy dodawania folderéw zawierajgcych zainstalowane gry lub aplikacje
(na przyktad folderow biblioteki Steam). Jesli to zrobisz, te aplikacje mogq przesta¢ dziatac.

Aby usunqc¢ folder:

d. Wybierz folder na liscie.
e. Kliknij przycisk Usun.

Wskazowka: Kliknij przycisk Przywr6¢ ustawienia domysine, jesli chcesz wycofa¢ wszystkie zmiany, ktore
zostaty wprowadzone na liscie chronionych folderéw od chwili zainstalowania produktu.

25. Jak korzystac¢ z ochrony sabotazowej?

Ochrona przed manipulacjq uniemozliwia szkodliwym aplikacjom zamkniecie podstawowych procesow
bezpieczenstwa produktu.

Ochrona przed manipulacjq chroni zainstalowany produkt zabezpieczajqcy i jego ustugi, procesy, pliki i
wpisy rejestru przed zmianami lub wszelkimi probami kontroli.

1.
2.
3.

Otwoérz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz opcje Wirusy i zagrozenia.
W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.

26. W jaki sposob zapobiega¢ pobieraniu szkodliwych plikow przez aplikacje?

Mozesz zapobiec pobieraniu przez aplikacje szkodliwych plikow z Internetu.

Niektore witryny internetowe zawierajq programy wykorzystujqce luki w zabezpieczeniach i inne szkodliwe
pliki, ktéore mogq wyrzqdzi¢ szkody na komputerze. Zaawansowane zabezpieczenia sieciowe umozliwiajq
zapobieganie pobieraniu szkodliwych plikow przez aplikacje, zanim takie pliki dotrg na komputer.

Aby zablokowac aplikacjom mozliwo$¢ pobierania szkodliwych plikow, wykonaj nastepujgce czynnosci:
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Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz opcje Wirusy i zagrozenia.

W widoku Wirusy i zagrozenia wybierz opcje Ustawienia.
Wuybierz opcje Edytuj ustawienia.

o=

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.
5. Wiqcz funkcje Skanowanie ruchu internetowego.
Uwaga: To ustawienie dziata nawet po wytqczeniu zapory.
27. Jak wyswietli¢ elementy poddane kwarantannie?
Sq dostepne dodatkowe informacje na temat elementéw umieszczonych w kwarantannie.

Kwarantanna to bezpieczne repozytorium plikow, ktore mogq byé szkodliwe. W kwarantannie mozna
umiesci¢ szkodliwe oprogramowanie oraz potencjalnie niechciane aplikacje w celu ich unieszkodliwienia.
W razie potrzeby aplikacje i pliki mozna pézniej przywrécic¢ z kwarantanny. Jesli element umieszczony w
kwarantannie nie jest potrzebny, mozna go usung¢. Usuniecie elementu z kwarantanny usuwa go
bezpowrotnie z komputera.
Aby wyswietli¢ szczegotowe informacje na temat elementow w kwarantannie:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtobwnym wybierz opcje Wirusy i zagrozenia.

3. W widoku Wirusy i zagrozenia wybierz opcje Kontrola aplikacji i plikow.

Uwaga: Aby mie¢ dostep do tych ustawien, musisz mie¢ uprawnienia administratora.

4. Wybierz karte Poddane kwarantannie.

Na liscie znajduje sie nazwa, data wykrycia i typ infekcji kazdego elementu poddanego
kwarantannie.

5. Kliknij dwukrotnie element poddany kwarantannie, aby zobaczy¢ wiecej informacji.

W przypadku pojedynczych elementow wyswietlana jest oryginalna lokalizacja elementu
poddanego kwarantannie.

28. Co to jest szkodliwa zawarto$¢?

Szkodliwe aplikacje i pliki mogq prébowac uszkodzi¢ dane lub uzyska¢ nieautoryzowany dostep do
systemu komputera w celu kradziezy prywatnych informacji.

29. Jak blokowa¢ szkodliwe witryny?

Wigczenie funkcji Ochrona przeglgdania powoduje blokowanie dostepu do szkodliwych witryn
internetowych.

Aby wiqczy¢ funkcje Ochrona przeglgdania:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtownym wybierz opcje Ochrona przeglgdania i bankowosci.
3. W widoku Ochrona przeglgdania i bankowosci wybierz opcje Ustawienia.
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4. Wybierz opcje Edytuj ustawienia.
Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

5. Wiqcz funkcje Ochrona przeglqdania.
6. Jesli przeglgdarka jest otwarta, uruchom jg ponownie w celu zastosowania zmienionych ustawien.

Uwaga: Ochrona przeglgdania wymaga, aby w uzywanej przeglgdarce byto wigczone rozszerzenie
Ochrona przeglgdania.

30. Jak blokowa¢ podejrzane i zabronione witryny internetowe?

Funkcja Ochrona przeglgdania pozwala zapobiega¢ przypadkowemu otwieraniu witryn internetowych,
ktore sq podejrzane lub zawierajg zabronione tresci.

Czasami mozesz otworzy¢ witryne internetowq zawierajgcq podejrzane, szkodliwe lub zabronione tresci.
Taka witryna moze by¢ na przyktad fatszywq kopiq innej, by¢ znanym zrédtem spamu, zawiera¢
potencjalnie niechciane programy albo tresci, ktére sq niedozwolone w $wietle obowiqgzujgcego prawa.

Korzystajqc z funkcji Ochrona przeglgdania, mozesz zapobiec przypadkowemu odwiedzaniu takich witryn.

Otworz produkt, korzystajgc z menu Start w systemie Windows.

W widoku gtownym wybierz opcje Ochrona przeglgdania i bankowosci.
W widoku Ochrona przeglgdania i bankowosci wybierz opcje Ustawienia.
Wuybierz opcje Edytuj ustawienia.

o=

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

5. Upewnij sig, ze jest wigczona funkcja Ochrona przeglgdania.

6. Jesli chcesz, aby oprocz witryn uznanych za niebezpieczne, byty tez blokowane witryny
podejrzane, wybierz opcje Blokuj podejrzane witryny.

7. Jesli chcesz zablokowa¢ witryny zawierajgce zabronione materiaty, wybierz opcje Blokuj
podejrzane witryny.

8. Jesli przeglgdarka jest otwarta, uruchom jg ponownie w celu zastosowania zmienionych ustawien.

Uwaga: Ochrona przeglgdania wymaga, aby w uzywanej przeglgdarce byto wtgczone rozszerzenie
Ochrona przeglgdania.

31. Co oznaczajq poszczegolne ikony reputacji?

Funkcja Ochrona przeglgdania wyswietla ocene bezpieczefistwa witryn na stronie wynikow w
wyszukiwarkach Google, Bing, Yahoo i DuckDuckGo.

Kolorowe ikony wskazujq klasyfikacje bezpieczenstwa biezqgcej witryny. Klasyfikacja bezpieczenstwa tqczy
w wynikach wyszukiwarki jest wyswietlana przy uzyciu takich samych ikon:

@ | Wedtug naszych informacji dana witryna jest bezpieczna. Nie wykrylismy w niej zadnych
podejrzanych elementow.

Ta witryna jest podejrzana. Zalecamy zachowanie ostrozno$ci podczas jej odwiedzania. Unikaj
pobierania jakichkolwiek plikow i podawania danych osobowych.

17



Ta witryna jest szkodliwa. Zalecamy unikanie jej odwiedzania.

Nie przeanalizowali$my jeszcze tej witryny lub obecnie nie sq dostepne zadne informacje na jej
temat.

o O 6

Administrator pozwolit na otwarcie tej witryny.

0

Administrator zablokowat te strone internetowq, dlatego nie mozesz jej otworzyc.

Aby ikony reputacji byty wyswietlane na stronie wynikoéw wyszukiwania:

Otwarz produkt, korzystajgc z menu Start w systemie Windows.

W widoku gtéwnym wybierz opcje Ochrona przeglgdania i bankowosci.
W widoku Ochrona przeglqdania i bankowos$ci wybierz opcje Ustawienia.
Wuybierz opcje Edytuj ustawienia.

o=

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.
5. Upewnij sie, ze jest wigczona funkcja Ochrona przeglgdania.
6. Wuybierz opcje Pokazuj klasyfikacje reputacji witryn w wynikach wyszukiwania.

7. Jesli przeglgdarka jest otwarta, uruchom jg ponownie w celu zastosowania zmienionych ustawien.

Uwaga: Ochrona przeglgdania wymaga, aby w uzywanej przeglgdarce byto wigczone rozszerzenie
Ochrona przeglgdania

32. Co zrobic¢, gdy witryna sieci Web jest zablokowana?

Przy probie uzyskania dostepu do witryny sklasyfikowanej jako szkodliwa jest wyswietlana strona
blokowania funkcji ochrony przeglgdania.

Gdy pojawi sie strona blokowania funkcji ochrony przeglgdania:

1. Aby otworzyc¢ witryne, wybierz opcje Dopus¢ witryne na tym komputerze. Zezwalanie na
otwieranie zablokowanych witryn wymaga uprawnien administratora.

Zostanie wyswietlone okno Dodaj dozwolong witryne z adresem, ktory chcesz doda¢ do
dozwolonych.

2. Wuybierz przycisk OK.
Zablokowana witryna zostanie otwarta, a produkt doda jg do listy dozwolonych witryn.

Uwaga: Jesli strona blokowania nie jest wyswietlana, upewnij sie, ze w uzywanej przez Ciebie przeglgdarce
jest wigczone rozszerzenie ochrony przeglgdania

33. Jak witgczyc funkcje Ochrona bankowosci?
Po wiqczeniu funkcji Ochrona bankowosci sesje i transakcje bankowe bedg chronione.

Podczas korzystania z witryny internetowej banku lub realizowania ptatnosci online funkcja Ochrona
bankowosci blokuje wszystkie potqczenia, ktore nie sq niezbedne do przeprowadzenia operacji
bankowych, aby nie mogty wptywac¢ na poufne transakcje.

18



Wiqcz funkcje Ochrona bankowosci.

Bl

o

Otworz produkt, korzystajgc z menu Start w systemie Windows.

W widoku gtownym wybierz opcje Ochrona przeglgdania i bankowosci.
W widoku Ochrona przeglgdania i bankowosci wybierz opcje Ustawienia.
Wuybierz opcje Edytuj ustawienia.

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

Wiqcz funkcje Ochrona bankowosci.
Aby dostosowa¢ ustawienia funkcji Ochrona bankowosci:

o

Jesli funkcja Ochrona bankowos$ci ma pozostawia¢ otwarte wczesniej potqczenia, usun
zaznaczenie opcji Roztqcz niezaufane aplikacje. Gdy to ustawienie jest zaznaczone, po
wiqczeniu funkcji Ochrona bankowosci sq zamykane wszystkie aktywne potgczenia
internetowe z wyjqtkiem potqgczen zaufanych aplikaciji.

Jesli musisz uzywac¢ narzedzia zewnetrznego, ktore jest blokowane podczas sesji funkgji
Ochrona bankowo$ci, usun zaznaczenie opcji Roztqczaj narzedzia wiersza polecen i
skryptowe.

Uwaga: Zalecamy pozostawienie tego ustawienia zaznaczonego, jesli tylko to mozliwe.
Niektore ataki ztosliwego oprogramowania sq oparte na wbudowanych sktadnikach
systemu Windows, takich jak narzedzie PowerShell, przy uzyciu ktorych ztosliwe
oprogramowanie uzyskuje dostep do poswiadczen bankowych i danych osobowych.

Wybierz sposéb obstugi danych skopiowanych do schowka przez funkcje Ochrona
bankowosci. Domyslnie jest zaznaczona opcja Wyczys¢ schowek — funkcja Ochrona
bankowosci czysci wszystkie dane ze schowka po zakonczeniu sesiji.

Jesli funkcja Ochrona bankowosci nie ma czys$ci¢ schowka, usun zaznaczenie tego
ustawienia.

Domyslnie podczas sesji bankowosci jest zablokowany zdalny dostep do urzgdzenia.
Transakcje bankowe sq zawsze prywatne i poufne. Nigdy nie loguj sie do banku
internetowego, jesli kto$ ma zdalny dostep do uzywanego urzgdzenia.

Wazne: Nie usuwaj zaznaczenia ustawienia Blokuj dostep zdalny podczas sesji bankowej
na czyjqkolwiek prosbe, chyba ze znasz zar6wno osobe zgdajgcq dostepu, jak i doktadny
cel takiego zqdania.

Uwaga: Ochrona bankowos$ci wymaga, aby w uzywanej przeglgdarce byto wigczone rozszerzenie Ochrona
przeglgdania.

34. Jak przeglgdac¢ i zarzqdza¢ monitorowanymi adresami e-mail?

Mozesz monitorowa¢ swoje adresy e-mail i otrzymywa¢ wskazowki, co zrobié, jesli Twoje dane osobowe
zostaty ujawnione w wyniku naruszenia danych.

Uwaga: Ma to zastosowanie tylko wtedy, gdy Twoja subskrypcja obejmuje licencje na aplikacje do
ochrony tozsamosci i menedzera haset.

Monitorowanie tozsamos$ci pomaga chroni¢ Twoje dane osobowe, powiadamiajgc Cie o wszelkich
naruszonych ustugach online, z ktdrych mozesz korzystac, oraz udzielajgc szczegdtowych instrukgji
dotyczqcych sposobu naprawy po incydencie przy minimalnych szkodach.
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Wiadomos¢ e-mail z powiadomieniem zawiera informacje o tym, jakie dane osobowe (PI1) zostaty
powiqgzane z naruszeniem; czym byto naruszenie; jaka firma lub podmiot zostat naruszony; kiedy doszto do
naruszenia; oraz jakie inne informacje umozliwiajqce identyfikacje osoby zostaty powigzane z
monitorowanym adresem e-mail, takie jak hasta, numery kart kredytowych, adres pocztowy i tak dale;j.

Aby rozpoczq¢ monitorowanie adresu e-mail:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz opcje Monitorowanie tozsamosci.
Wybierz + Dodaj monitorowany przedmiot.

Wpisz adres e-mail i wybierz Dodaj.

o=

Wazne: Na podany adres e-mail wyslemy wiadomos$¢ z linkiem potwierdzajgcym.

5. Wuybierz przycisk OK.
Aplikacja natychmiast sprawdza istniejgce naruszenia danych, aby sprawdzié¢, czy Twoj adres e-
mail jest wymieniony w ktérymkolwiek z nich. Jesli Tw6j adres e-mail pojawia sie w
ktorymkolwiek ze znanych naruszen danych, naruszenia sq wymienione w widoku
Monitorowanie. Aby moc zobaczyc¢ bardziej szczegotowe informacje o wyciekajgcych danych i

zalecanych dziataniach, musisz najpierw potwierdzi¢ swoj adres e-mail.

6. Otworz wiadomos$¢ e-mail z potwierdzeniem i wybierz PotwierdZ adres email aby potwierdzic, ze
to jest Twoj adres e-mail.

Ten adres e-mail staje sie automatycznie Twoim kontaktowym adresem e-mail. Jesli chcesz,
mozesz pozniej zmieni¢ go na inny adres e-mail.

7. Aby zobaczyc¢ szczegoty ujawnionych danych osobowych i co nalezy zrobi¢, dotknij konkretnego
naruszenia wymienionego w Monitorowanie poglqd.

8. Jesli chcesz monitorowa¢ wiecej adresow e-mail, wybierz Monitorowane przedmioty w
Monitorowanie wyswietl i powtorz powyzsze kroki, zaczynajgc od kroku 3.

Wazne: Aby wyeliminowac ryzyko niewtasciwego wykorzystania Twoich informacji, zachecamy Cie do jak
najszybszego wykonania zalecanych dziatan.

35. Jak zezwala¢ na otwieranie okreslonych stron internetowych i je blokowa¢?
Na liscie wyjgtkow witryn internetowych znajdujq sie dozwolone i zablokowane witryny.

Mozesz recznie blokowa¢ okreslone witryny internetowe, ktére uwazasz za szkodliwe, lub zezwala¢ na
automatyczne blokowanie witryn, jesli masz pewnos$é, ze sq one bezpieczne.

Aby wyswietli¢ i edytowa¢ liste wyjqtkow stron internetowych:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtébwnym wybierz opcje Ochrona przeglgdania i bankowosci.

3. W widoku Ochrona przeglgdania i bankowosci wybierz opcje Zarzqdzaj zablokowanymi i
dozwolonymi witrynami.

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

4. Aby doda¢ nowq witryne internetowq do jednej z list:
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a. Kiliknij karte Dozwolone, jesli chcesz zezwoli¢ na dostep do witryny, lub karte
Zablokowane, jesli chcesz zablokowa¢ witryne.
b. Aby doda¢ nowq witryne do listy, kliknij przycisk Dodaj nowaq.
c. Wprowadz adres witryny internetowej, ktorq chcesz dodaé, i kliknij przycisk OK.
Witryna jest teraz wymieniona jako dozwolona lub zablokowana witryna internetowa.

Aby usunqg¢ dozwolonq lub zablokowangq witryne z listy, najpierw wybierz witryne, ktdrq chcesz usunqg¢, a
nastepnie wybierz Usungc.

36. Co oznaczajq poszczegolne kategorie tresci?

Mozesz zablokowa¢ dostep do kilku rodzajow tresci.

®Materia+g dla dorostych

Witryny przeznaczone dla petnoletniej widowni zawierajqce tresci o jednoznacznie seksualnym
charakterze lub podteksty seksualne. Na przyktad strony sex-shopow lub prezentujgce nagos¢ w
kontekscie seksualnym.

@ Niepokojqgce tresci

Witryny internetowe zawierajqce obrazy, tresci lub gry wideo, ktére mogqg zaniepokoi¢ uzytkownika. Ta
kategoria obejmuje informacje, zdjecia i filmy o odrazajgcym, wstrzgsajgcym lub przerazajgcym
charakterze, ktore potencjalnie mogq zaniepokoi¢ mtodsze dzieci.

@ Narkotyki

Witryny internetowe zachecajqce do zazywania narkotykéw. Na przyktad strony z informacjami
dotyczqcymi kupowania, uprawiania lub sprzedawania takich substancji w dowolnej postaci.

Hazard

Witryny internetowe, w ktérych mozna prowadzi¢ zaktady o prawdziwe pienigdze lub dowolnqg forme
srodkéw. Na przyktad strony kasyn i loterii online oraz blogi i fora zawierajgce informacje o hazardzie,
zaréwno internetowym, jak i rzeczywistym.

@Alkohol i tyton

Witryny internetowe prezentujqce lub promujgce napoje alkoholowe bgdz wyroby tytoniowe, w tym
strony producentéw, takich jak gorzelnie, winnice i browary. Na przyktad witryny promujqgce festiwale
piwa i strony baréw lub klubéw nocnych.

QTreéci nielegalne

Witryny zawierajqce obrazy lub informacje zabronione na mocy prawa.
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gNielegolne pliki do pobierania

Witryny umozliwiajgce nieautoryzowane pobieranie plikow lub zapewniajqce nielegalny dostep do
oprogramowania. Na przyktad strony podmiotoéw tworzqcych i rozpowszechniajgcych programy, ktére
mogq postuzyc¢ do naruszania zabezpieczen sieci i systemow.

Przemoc

Witryny internetowe, ktorych tre§¢ moze naktania¢ do przemocy, albo zawierajqce obrazy lub filmy o
brutalnym bqdz szokujgcym charakterze. Na przyktad strony z informacjami o gwattach, dokuczaniu,
przesladowaniu, bombach, atakach, morderstwach lub samobdjstwach.

Nienawisé

Witryny internetowe szerzqce uprzedzenia wobec okreslonych religii, ras, narodowosci, pfci, grup
wiekowych, niepetnosprawnosci lub orientacji seksualnych. Na przyktad strony promujqce dziatanie na
szkode 0sob, zwierzgt lub instytucji albo zawierajgce opisy i obrazy przedstawiajgce przemoc fizyczng w
stosunku do nich.

Bron

Witryny internetowe zawierajqce informacje, ilustracje, zdjecia lub filmy zwigzane z tematykq broni lub
jakimikolwiek przedmiotami, ktére mogq byc¢ uzywane jako bron lub stuzy¢ do wyrzgdzenia krzywdy
ludziom bqdz zwierzetom. Obejmuje to strony organizacji, ktére promujq uzywanie broni, na przyktad kot
mysliwskich i klubow strzeleckich. Do tej kategorii nalezq zabawki i repliki broni, takie jak markery
paintballowe, bron airsoftowa i wiatrowki.

Randki
Witryny internetowe umozliwiajgce znajdowanie partneréw zyciowych lub seksualnych. Na przyktad
ustugi randkowe i strony z ogtoszeniami matrymonialnymi.

Zakupy i aukcje
Witryny, w ktorych mozna kupowac jakiekolwiek produkty i ustugi. Obejmuje to miedzy innymi witryny z

katalogami przedmiotow, ktore utatwiajg zamawianie i kupowanie online, a takze witryny zawierajqce
informacje o zamawianiu i kupowaniu przedmiotéw online.

Igsmci spotecznos$ciowe

Portale spoteczno$ciowe umozliwiajgce uzytkownikom ogo6ling komunikacje lub zapewniajgce kontakt z
okreslong grupg oso6b w celach towarzyskich, biznesowych itp. Na przyktad strony, na ktérych mozna
utworzyc profil cztonka, aby dzieli¢ sie osobistymi lub stuzbowymi zainteresowaniami. Obejmuje to media
spotecznosciowe, takie jak serwis Twitter.

IaNorzgdzio do zapewniania anonimowosci
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Witryny internetowe umozliwiajgce pomijanie filtrow sieciowych albo udostepniajqce instrukcje dotyczqce
takich czynnosci, w tym internetowe ustugi ttumaczeniowe, ktore pozwalajg wykonywac takie dziatania.
Na przyktad strony z listami publicznych serweréw proxy, ktérych mozna uzywac¢ do pomijania filtrow
sieciowych.

IeNieznane

Witryny internetowe, ktore nie zostaty skategoryzowane. Przy uzyciu tej kategorii mozna zablokowa¢
nieznane tresci.

37. Co to jest zapora?
Zapora uniemozliwia intruzom i szkodliwym aplikacjom dostep do komputera z Internetu.

Zapora umozliwia nawigzywanie tylko bezpiecznych potgczen internetowych z komputera i blokuje
wtamania z Internetu.

38. Jak zmieni¢ ustawienia zapory systemu Windows?

Gdy zapora jest wiqczona, ogranicza dostep do i z komputera. Niektore aplikacje do prawidtowego
dziatania mogq wymagac zezwolenia na dostep przez zapore.

W celu ochrony komputera produkt korzysta z Zapory systemu Windows.

Aby zmieni¢ ustawienia zapory systemu Windows, wykonaj nastepujgce czynnosci:
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
2. W widoku gtobwnym wybierz opcje Wirusy i zagrozenia.

3. Wuybierz pozycje Ustawienia zapory systemu Windows.

Wiecej informacji na temat Zapory systemu Windows znajduje sie w dokumentacji systemu Microsoft
Windows.

39. Jak korzysta¢ z aktualizacji automatycznych?
Aktualizacje automatyczne pozwalajq chroni¢ komputer przed najnowszymi zagrozeniami.

Kiedy jest dostepne potqczenie z Internetem, produkt automatycznie pobiera na komputer najnowsze
aktualizacje. Oprogramowanie wykrywa ruch sieciowy i nie przeszkadza w korzystaniu z Internetu w
innych celach nawet w przypadku wolnego potqczenia sieciowego.

40. Jak sprawdz dostepno$c¢ aktualizacji?
Mozliwe jest wyswietlenie daty i godziny ostatniej aktualizaciji.

Gdy aktualizacje automatyczne sq wigczone i jest dostepne potgczenie z Internetem, produkt
automatycznie otrzymuje najnowsze aktualizacje.

Aby sprawdzi¢ dostepnos$¢ aktualizacji dla zainstalowanych produktow:
1. Otworz produkt, korzystajgc z menu Start w systemie Windows.

2. W widoku gtownym wybierz opcje Wirusy i zagrozenia.
3. W widoku Wirusy i zagrozenia wybierz opcje Sprawdz aktualizacje.
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4. W obszarze Historia aktualizacji zostang wyswietlone szczegoty ostatnich aktualizacji.
5. Aby recznie sprawdzi¢ dostepnos$¢ aktualizacji, wybierz opcje Sprawdz teraz.

Produkt automatycznie instaluje najnowsze aktualizacje, jesli sq dostepne.

Uwaga: Aby byto mozna sprawdzi¢ dostepno$¢ aktualizacji, musi by¢ aktywne potqczenie
internetowe.

41. Jak zmieni¢ ustawienia potqczenia z Internetem?

Instrukcje dotyczgce wybierania, jak Twoj komputer tqczy sie z Internetem i jak traktowa¢ aktualizacje
podczas korzystania z sieci komorkowe;j.

Dostawca ustug internetowych moze zasugerowac lub wymagac¢ uzywania serwera proxy, ktory petni role
posrednika pomiedzy komputerem i Internetem. Taki serwer przejmuje wszystkie zgdania wysytane do
Internetu i sprawdza, czy moze je obstuzyc, korzystajqc ze swojej pamieci podrecznej. Serwery proxy sq
uzywane do zwiekszania wydajnosci, filtrowania zgdan i ukrywania komputera w Internecie w celu
poprawy bezpieczenstwa.

Otwoérz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz opcje Wirusy i zagrozenia.
W widoku Wirusy i zagrozenia wybierz opcje Sprawdz aktualizacje.
W polu Reczna konfiguracja serwera proxy okresl, czy komputer korzysta z serwera proxy do
nawigzywania potgczenia z Internetem.
o Jesli komputer jest bezposrednio potqczony z Internetem, wybierz opcje Nie uzywaj.
o Aby zastosowa¢ ustawienia serwera proxy HTTP skonfigurowane w domysinej
przeglgdarce internetowej, wybierz opcje Uzyj ustawien przeglqdarki.
oAby recznie skonfigurowaé ustawienia serwera proxy HTTP, wybierz opcje Adres
niestandardowy i dodaj adres serwera oraz numer portu.

o=

42. Jak wiqczyc funkcje ulepszanie produktu?

Mozesz nam pomoéc w ulepszaniu produktoéw przez wysytanie danych dotyczqcych uzycia.
Aby wysyta¢ dane dotyczqce uzycia:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz przycisk menu =.

Wybierz opcje Ustawienia.

Otworz strone ustawien Prywatnosc.

Wuybierz opcje Edytuj ustawienia.

o> =

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

6. W obszarze Ulepszanie produktu wybierz opcje Wysytaj niespersonalizowane dane dotyczgce
uzycia.

43. Gdzie znajde mdj identyfikator konta?
W przypadku kontaktu z pomocq techniczng moze by¢ konieczne podanie kodow tozsamosci.
Aby wyswietli¢ swoje kody tozsamosci:

1. Otworz produkt, korzystajgc z menu Start w systemie Windows.
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W widoku gtownym wybierz przycisk menu —.
Wuybierz opcje Pomoc techniczna.
4. Znajdz swoj identyfikator konta w obszarze Kod tozsamosci.

w

44. Gdzie mozna znalez¢ informacje o wersji produktu?
W przypadku kontaktu z pomocq techniczng moze by¢ konieczne podanie wersji produktu.
Aby wyswietli¢ informacje o biezqcej wers;ji:
Otwarz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtéwnym wybierz przycisk menu =—.

Wybierz opcje Pomoc techniczna.
Informacje o zainstalowanym obecnie produkcie sq dostepne w obszarze Informacje o wersji.

oo =

45. Jak uruchomi¢ narzedzia pomocy technicznej?

Zanim skontaktujesz sie z pomocq techniczng, uruchom narzedzie pomocy technicznej, aby zebra¢
podstawowe informacje o sprzecie, systemie operacyjnym, konfiguracji sieci i zainstalowanym
oprogramowaniu.

Aby uruchomi¢ narzedzie pomocy technicznej:

Otworz produkt, korzystajgc z menu Start w systemie Windows.
W widoku gtownym wybierz przycisk menu —.

Wybierz opcje Pomoc techniczna.

Wuybierz opcje Edytuj ustawienia.

el

Uwaga: Do zmiany tych ustawien wymagane sq uprawnienia administratora.

5. Wybierz Uruchom narzedzie wsparcia.
6. Wuybierz opcje Uruchom diagnostyke w oknie Narzedzie pomocy technicznej.

Zostanie uruchomione narzedzie pomocy technicznej i zostanie w nim wyswietlony postep
zbierania danych.

Po zakonczeniu dziatania narzedzia zapisuje ono zgromadzone dane w archiwum na komputerze. Te dane
(plik diagnostyczny) mozna przestac, kontaktujqc sie z dziatem obstugi klienta.

46. Co to sq oszustwa telefoniczne?

Potqczenia telefoniczne mogq byc albo inicjowane przez oszustow, gdy dzwonig sami, albo mogq by¢
efektem wyswietlenia reklamy lub tqcza, ktore powoduje pokazanie okienka wyskakujgcego na
komputerze. Takie okienka zawierajq informacje o koniecznosci pilnego zadzwonienia pod wskazany
numer pomocy technicznej. Mogq sie pojawia¢ zupetnie niespodziewanie i nietatwo sie ich pozbyc.

47. Jak rozpozna¢ oszustwo telefoniczne?
Tego rodzaju potqgczenia majq zwykle ustalony przebieg: oszusci zazwyczaj informujg, ze wystqpit problem
z Twoim komputerem, na przyktad jest na nim wirus, cho¢ tak naprawde go nie ma, i namawiajq do

zaptacenia za ustuge, ktora takze nie istnieje. Dziatajq z zaskoczenia i grajg na emocjach. Oto podstawowy
scenariusz:
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e Oszusci telefoniczni twierdzq, ze pochodzq od znanej firmy, takiej jok Microsoft, Twoj bank, a
nawet operator sieci. Poniewaz uzywajg renomowanej nazwy, zapewnia to wiekszg swobode.
Wuydajq sie rowniez posiada¢ wiedze i uzywajq terminéw technicznych, co sprawia, ze wydajq sie
uzasadnione i wiarygodne.

e Ryzyko wydaje sie realne, wiec bojgc sie mozliwych wirusow komputerowych, udzielasz oszustom
dostepu do swojego komputera. Oni przekonujg Cie do zainstalowania aplikacji, ktora daje im
dostep do Twojego komputera za pomocq narzedzi do uzyskiwania zdalnego dostepu.

e  Gdy oszusci majq juz dostep do komputera, udajq, ze usuwajq wirusa. Moggq tez zapyta¢ o Twoje
osobiste poswiadczenia. Gdy oszusci ,usung” problem, poproszg o zalogowanie sie do banku
online lub wypetnienie formularza z danymi karty kredytowej. Oszusci obcigzq Cie optatq za
fikcyjnqg ustuge, ktora bedzie znacznie wyzsza niz Ci sie wydawato. Tak naprawde nie wiadomo,
jaka bedzie kwota obcigzenia.

48. Rzeczy do zapamietania na temat niepozgdanych potqczen telefonicznych

e Jesli nadejdzie tego rodzaju potqczenie, zastanow sie, czy rozméwcea dzwoni na Twojq prosbe.

Uwaga: Zwykle obstuga klienta dzwoni do Ciebie, jesli juz sie z nimi skontaktowate$ i utworzytes
zgtoszenie do pomocy techniczne;j.

e Zdalne sesje sq czesto wykorzystywane przy udzielaniu pomocy technicznej jako sposob
asystowania przy rozwiqzywaniu problemow.

Zapamietaj: Zezwalaj tylko na zdalne sesje z osobami lub firmami, ktére znasz i ktorym ufasz.
Zezwalaj na sesje zdalne tylko wtedy, gdy wczesniej skontaktowate$ sie z ustugodawcq i masz

wazne zgtoszenie do pomocy technicznej. Ponadto chron swoje dane dostepu zdalnego, tak jak
chron kazde inne hasto.

e Nigdy nie dawaj dostepu do swojego urzqdzenia osobom, ktorych nie znasz. Udzielenie oszustom
zdalnego dostepu oznacza w rezultacie przyznanie praw administratora do komputera. Nawet jesli
masz zainstalowanie oprogramowanie antywirusowe, nie bedzie ono w stanie Ciebie chronic,
poniewaz to oszusci bedq mieli kontrole nad komputerem.

e Firma Microsoft poinformowata uzytkownikow, ze nigdy nie umieszcza numerow telefonéw w
komunikatach o btedach i komunikatach ostrzegawczych.

e Nigdy lekkomysInie nie udostepniaj zadnych osobistych poswiadczen ani danych karty
kredytowe;j.

e Natychmiast zakoncz potqczenie.

e Tego rodzaju potqczenia telefoniczne sq niezgodne z prawem. W razie wqtpliwos$ci zwrd¢ sie do
organow zajmujgcych sie oszustwami i zgtos$ je.

49. Co zrobi¢, gdy uwaza sie, ze padto sie ofiarq oszustwa

Jesli uwazasz, ze kto$ probuje Cie oszukad, i rozpoznajesz scenariusz opisany przez nas powyzej, wykonaj
nastepujgce czynnosci:

e Dziataj natychmiast: zadzwon na dedykowany numer.
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e Natychmiast skontaktuj sie z emitentem karty kredytowej lub bankiem, zgto$ oszustwo i
uniewaznij wszelkie karty bankowe i kredytowe. Jesli sie pospieszysz, moze sie nawet udac
zatrzymac¢ transakeje i cofngé obcigzenia.

Zgtos$ oszustwo do odpowiedniego organu.

Zmien wszystkie hasta do witryn i ustug, ktére Twoim zdaniem mogq byc zagrozone.

Odinstaluj wszelkie nieznane oprogramowanie innych firm.

Uruchom petne skanowanie na komputerze: Otworz produkt zabezpieczajqcy, a nastepnie wybierz
Wirusy i zagrozenia > Petne skanowanie komputera.

50. Co to jest Cyber Pomoc
Zadzwon na dedykowany numer Cyber Pomocy aby:

e Mie¢ bezposredni kontakt z firmq F-Secure w przypadku pytan/problemow zwigzanych z
kluczowymi kompetencjami firmy F-Secure w zakresie cyberbezpieczenstwa: odpowiadanie na
pytania zwigzane z ID Monitoring (alarmy o naruszeniach i instrukcje dotyczqce naruszen)

e uzyska¢ wskazéwki w przypadku narazenia danych osobowych

e uzyskac wskazéwki w przypadku phishingu

e uzyskac wskazowki w przypadku atakow ztosliwego oprogramowania i hackingu

e uzyska¢ wskazowki dotyczqeych serii incydentéw offline (na przyktad: kradziez paszportu, kradziez
portfela)

e uzyskac wskazoéwki, jak byc¢ bezpiecznym w sieci

e Pomoc prawna, petnomocnictwo, remediacja i catkowite przywrocenie do stanu pierwotnego jest
poza zakresem ustug.

51. Ochrona przeglgdania

Ochrona przeglgdania to ustuga reputaci, ktora traktuje strony internetowe jako bezpieczne lub
niebezpieczne. Niebezpieczne strony sg zwykle znane jako strony wytudzajgce informacje i zawierafgce
ztosliwe oprogramowanie. Reputacja stron jest sprawdzana bezgtoSnie w tle podczas przeglgdania
Internetu. Zapytania o reputacie sg optymalizowane w celu zapewnienia najflepszych wraZeri z
przeglgdania. Dostep do bezpiecznych witryn odbywa sie normalnie, bez Zadnych zakfoceri. Dostep do
niebezpiecznych witryn jest po prostu blokowany za pomocg okna dialogowego. Ochrona przeglgdania
chroni rownieZ Twoich kiientow przed oszustwami za poSrednictwem poczty elektronicznej lub
wiadomosci SMS kierujgcych na przyktad do fatszywych witryn bankowych, o ile korzystajg oni z
przeglgdarek zabezpieczonych przez funkcje ochrony przeglgdania.

Ztosliwe oprogramowanie i strony wytudzajgce informacje czesto przetwarzajg i wprowadzajg nowe
domeny, aby omingc ochrone. Ze wzgledu na ograniczong dostepnosc adresow IP zmieniajg sie one
rzadziej. Zastosowanie technologii VPN umoZliwia uniemoZliwienie dostepu do znanych ztosliwych
adresow IP, nawet jesli odwiedzana przez uzytkownika domena jest nowa. Ocena adresow IP umoZliwia
rownieZ uniemoZliwienie dostepu do grupy zfych witryn internetowych zarejestrowanych w tef samej
domenie. Firma F-Secure moZe rownieZ utworzyc biafg liste domen pod tym samym adresem 1P, aby
zapobiec fatszywym pozytywom. Rozwigzanie F-Secure TOTAL for Windows moZe obstugiwac to na
urzgdzeniu nawet bez filtrowania na poziomie bramy VPN.

52. Ochrona bankowosci

Ochrona bankowosci dodaje kolejng warstwe zabezpieczeri do ochrony przeglgdania i ochrony przed
wirusami. Ochrona przeglgdania uniemoZliwia dostep do niebezpiecznych witryn internefowych, takich
jak znane fafszywe witryny bankowe lub witryny wytudzajgce informacje, natomiast ochrona
bankowosci poprawia widocznosc i bezpieczeristwo podczas wchodzenia na bezpieczng witryne
bankowg. Ochrona przeglgdania zapewnia bezpieczeristwo w tle, nie powoduj zakfocania normalnego
przeglgdania. Ochrona bankowosci zostata zaprojektowana tak, aby bezpieczeristwo byfo bardziej
widoczne i namacalne.
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Ochrona bankowosci pokazuje uzytkownikowi wskaznik (baner lub toast) w kontekscie przeglgdarki,
gdy wchodzi na bezpieczng strone bankowaq, a potqczenie ze strong jest zabezpieczone (https). Cze$¢
ochrony przeglgdania automatycznie zapobiega dostepowi do znanych fatszywych witryn bankowych
lub wytudzajqcych informacje.

Ochrona bankowosci F-Secure for Windows zapobiega rowniez innym potqczeniom podczas
przebywania w bezpiecznej witrynie bankowej. Tylko zaufane aplikacje mogq otwiera¢ nowe
pofqczenia. W praktyce wyglgda to tak, ze po uruchomieniu sesji ochrony bankowos$ci wszystkie
potqczenia internetowe niezaufanych proceséw sq odcinane. Sprawdzane sq rowniez wszystkie
potqczenia zaufanych procesow. Jesli zaufane procesy tqczq sie z niezaufanymi lub nieznanymi
adresami IP, potgczenia te sq automatycznie blokowane. Ochrona bankowa pozwala nowym zaufanym
procesom na komunikacje z Internetem.

Mozliwos¢ blokowania niezaufanych potqczen zapobiega porwaniu sesji bankowych - pienigdze
uzytkownika sq bezpieczne. Aplikacja zamyka Ochrone bankowo$ci automatycznie po zakonczeniu
sesji bankowej przez uzytkownika. Ochrona bankowosci zostanie uruchomiona ponownie po wejsciu
na innqg strone bankowq. Remote Access Protection for PC zapobiega wykorzystywaniu przez oszustow
telefonicznych oprogramowania zdalnego dostepu do dokonywania kradziezy online

53. GEOLOKALIZACJA VPN
Program Bezpiecznie w Internecie jest wyposazony w zintegrowang technologie VPN.

Firma F-Secure wykorzystuje technologie VPN w celu zwiekszenia bezpieczenstwa i prywatnosci
uzytkownikow. Ze wzgledu na charakter technologii VPN zaszyfrowany tunel wychodzqcy z urzqdzenia
klienta musi gdzie$ wej$¢ do publicznego Internetu. Firma F-Secure posiada juz kilka geograficznie
rozmieszczonych weztow wyjsciowych.

Kluczowe korzysci

e Oferowane jako ustuga dla operatora

e Szybkie wdrozenie produkcji i wejscie na rynek
e Brak integracji z infrastrukturq operatora

e Elastycznosc¢ dzieki weztom VPN
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