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Wstep

REST API iPPK umozliwia wykonywanie niektérych operacji, zwigzanych z Pracowniczymi Planami
Kapitalowymi bez koniecznos$ci uzywania interfejsu graficznego aplikacji iPPK. Wspierane sa
procesy zwigzane z uczestnikami, ich sktadkami oraz deklaracjami przez nich skladanymi.

Srodowiska

Uwaga! Linki, ktére sg widoczne w zapytaniach odnoszg si¢ sSrodowiska, z ktorego jest pobierana
dokumentacja API i sa rézne dla Srodowiska produkcyjnego i testowego.

Bezpieczenstwo

W celu zapewnienia bezpieczenstwa danych zastosowano zaawansowane zabezpieczenia przed
atakami skryptowymi, atakami podczas autentykacji oraz zloSliwym oprogramowaniem. W celu
ochrony integralnosci danych stosowane sg kody HMAC, szczegotly w rozdziale "Uwierzytelnianie”.

Reguly dotyczace dostepu do metod oraz
danych

Dostep do metod API sterowany jest za pomocg uprawnienia PRACODAWCA_API. Poziom dostepu
do danych uzalezniony jest od poziomu uprawnien do poszczegdlnych oddzialéw firmy (o ile
zostaly zdefiniowane). Jesli uzytkownik z uprawnieniem PRACODAWCA_API posiada dostep do
wszystkich oddzialow ma on dostep do danych wszystkich uczestnikow. Jesli posiada on
uprawnienia tylko do niektérych oddzialéw firmy bedzie mogt uzyska¢ dane tylko tych
uczestnikow, ktorzy sg do tych oddzialow przypisani.

Uwierzytelnianie

Uwierzytelnianie do metod API zostalo oparte na mechanizmie kryptograficznym wykorzystujacym
kody HMAC.

Kazde zapytanie z zagdaniem w celu poprawnej autentykacji musi posiadac:

* naglowek autoryzacyjny Auth zawierajacy:



‘UUID_UZYTKOWNIKA® - unikalny identyfikator uzytkownika w iPPK, widoczny na zak
tadce Moje dane w aplikacji iPPK

“ID_PRACODAWCY* - UUID 1lub NIP podmiotu zatrudniajacego, ktérego dotycza wysytane
zadania

*HASH® - wyliczony z zawarto$ci zadania

oraz

* naglowek Timestamp, bedacy wartoscia numeryczng podawang w milisekundach. Timestamp
kolejnego zadania nie moze by¢ mniejszy od poprzedniego.

czyli:
Auth: UUID_UZYTKOWNIKA:ID_PRACODAWCY :HASH
Timestamp: timestamp

Preferowang metoda autoryzacji w przypadku 'ID_PRACODAWCY' jest UUID podmiotu
zatrudniajacego. W przypadku kiedy dwéch pracodawcow o tym samym numerze NIP bedzie
posiada¢ umowe o zarzadzanie autoryzacja po numerze NIP nie bedzie dzialac.

Algorytm obliczania HASH-u
W celu wyliczenia HASH-u nalezy:

1. Stworzy¢ unikalny token skladajacy sie z klucza pracownika oraz klucza pracodawcy.

‘Klucz pracownika: HdgAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv8o"
‘Klucz pracodawcy: VDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5T9EuggHNE®

‘Token:
HdqAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv8oVDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5TIEuggHNE

Info: prosimy 1gczy¢ klucze w kolejnosci kluczPracowwnika+kluczPracodawcy. W przypadku
odwrotnego polaczenia zwrdcony zostanie komunikat 106.

2. Obliczy¢ skrot z ponizszej wartosci za pomocg algorytmu SHA-512 wykorzystujac stworzony
token.

Timestamp + HTTP_METHOD + PATH + REQUEST_BODY

‘Timestamp® - timestamp uzyty w nagtdéwku

‘HTTP_METHOD® - Metoda http (GET, POST, ...)

‘PATH' - Warto$¢ path wraz z query string uzyta w zadaniu, np.
‘/api/v1/hmac?keyl=valuel&key2=value2"

‘REQUEST_BODY' - Warto$¢ body wystana w zadaniu



Prosimy o laczenie danych w powyzszej kolejno$ci. W innym przypadku zwrdcony zostanie
komunikat 106.

3. Wynik zakodowac¢ BASE64.
Po wyliczeniu HASH-u nalezy uzupeinic¢ nagtéwek Auth

Dla podanych warto$ci w przykladzie poprawny HASH to:
sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZUVP+vg]QqjnfERhVEViDc1sbLqPr6j2uYN+k1fYEYwe fHp2P7Q==

Po uzupelnieniu struktura i wartos$ci nagtowkow:

Auth:F1BAE906FDDD4C5EB2A608CD6AA544BB:5697979526: sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZU
VP+vgJQqjnfERKVEViDclsbLgPr6j2uYN+k1fYEYwefHp2P7Q==
Timestamp:1549542150999

Przyktadowy kod w jezyku JAVA:

private static final Charset UTF_8 = StandardCharsets.UTF_8;
private static final String HMAC_SHA512 = "HmacSHA512";
public static String hmacSha512(String value, String key) {
try {
SecretKeySpec keySpec = new SecretKeySpec(key.getBytes(UTF_8), HMAC_SHA512);
Mac mac = Mac.getInstance(HMAC_SHA512);
mac.init(keySpec);
byte[] bytes = mac.doFinal(value.getBytes(UTF_8));
return asBase64(bytes);
} catch (NoSuchAlgorithmException | InvalidKeyException e) {
throw new RuntimeException(e);
}

+
private static String asBase64(byte[] bytes) {
return new String(Base64.getEncoder().encode(bytes), UTF_8);

}

Przyktadowy poprawny zestaw nagtowkow:

$ curl 'http://twojeppk.pl/api/v1/hmac' -i -X GET \

-H
"Auth:F1BAE906FDDD4C5EB2A608CD6AAS44BB:5697979526:sDjjuZek3WhMQzT+0+rKyyPrGYhFK+d4M2HZ
UVP+vgJQqjnfERhVEViDelsbLaPr6j2uYN+k1FYEYwefHp2P7Q==" \

-H 'Timestamp: 1549542150999'

Klucze API

W celu korzystania z API konieczne jest posiadania klucza pracodawcy i klucza pracownika.



Klucz pracodawcy

Jest widoczny w aplikacji iPPK na zakladce Administracja — Konfiguracja w polu 'Klucz API
pracodawcy'. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu przycisku
'‘Generuj nowy'. Klucz jest widoczny caly czas.

Klucz pracownika

Jest widoczny w aplikacji iPPK na zakladce Moje dane, dla pracownika z uprawnieniem
PRACODAWCA_API. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu
przycisku 'Generuj nowy'. Klucz jest widoczny tylko raz.

Obsluga bledow

W przypadku niepoprawnej autoryzacji z powodu blednych nagléwkow, struktury lub blednych
Kluczy zostanie zwrocony request z odpowiednim kodem bledu w polu 'status’, np.

HTTP/1.1 401 Unauthorized

Content-Type: application/json;charset=UTF-8
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 20

{
"status" : 101
}
Kody bledow:

KOD OPIS

101 Niepoprawny timestamp.

102 Niepoprawna warto$¢ Auth w nagtowku.

103 Timestamp jest nieaktualny. Btad wystepuje,
jezeli timestamp rozni sie o N sekund (wartos$¢
parametryzowana) od timestamp na serwerze.

104 Timestamp zostal juz uzyty.

105 Niepoprawny uuid uzytkownika i/lub nip
podmiotu zatrudniajgcego.

106 Niepoprawny podpis.

107 Klucz uzytkownika i/lub klucz pracodawcy jest
nieaktywny lub zablokowany.

108 Api jest nieaktywne.
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Uczestnik API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z uczestnikami PPK ponize;j.

Lista metod zwiqgzanych z Uczestnikiem PPK

nazwa biznesowa

Utworz uczestnika

Edytuj uczestnika

Znajdz uczestnika

Zarejestruj poczatek
zatrudnienia

Zarejestruj koniec
zatrudnienia

nazwa systemowa

create-member

edit-member

search-member

employment-history

employment-history

OPIS

Niepoprawny identyfikator pracodawcy.
Wymagane NIP lub UUID pracodawcy.

Nie mozna jednoznacznie zidentyfikowac
pracodawce. Istnieje wiele pracodawcow dla
podanego NIPu - Nalezy uzy¢ UUID pracodawcy.

kroétki opis metody

Metoda umozliwia
stworzenie uczestnika,
w odpowiedzi
przekazywany jest
unikalny identyfikator
uczestnika (uuid)

Metoda umozliwia
edycje danych
uczestnika. W celu
edycji nalezy poda¢ w
zapytaniu komplet
danych edytowanego
uczestnika.

Metoda umozliwia
wyszukanie uczestnika,
po zadanych w
zapytaniu kryteriach.

Metoda umozliwia
dodanie daty
rozpoczecia
zatrudnienia.

Metoda umozliwia
dodanie daty
zakonczenia
zatrudnienia.

uprawnienia

PRACODAWCA_API
PRACODAWCA_REJESTRACJA

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale

"Klucze API".

Ponizej szczegdlowa specyfikacja metod zwigzanych z Uczestnikiem PPK.



Utworz uczestnika

Metoda umozliwia stworzenie uczestnika, w tym celu nalezy w zapytaniu przekaza¢ dane
wyszczegolnione w Szczegdlach zapytania (ponizej). W odpowiedzi iPPK przekazuje unikalny
identyfikator stworzonego uczestnika (uuid) - opisano w Szczegotach zapytania.

Podczas zapisywania danych uczestnika wykonywane sg nastepujace walidacje:

* czy w polach: imie, drugie imie, nazwisko, miejscowo$¢, ulica znajduja sie dopuszczalne znaki,
» weryfikacja numeru PESEL,

* zgodno$¢ daty urodzenia z PESEL dla obywatelstwa PL,

* czy wypelnione pole PESEL dla obywatelstwa PL,

* czy pracownik jest zatrudniony, data zatrudnienia nie moze by¢ przyszla ani dzisiejsza,

* czy wypelnione sa pola Typ dokumentu tozsamosci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sa one wymagane. Wymagalnos$¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowag, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu tozsamosci w bazie danych pomijane sa spacje. Data
waznosci dokumentu tozsamosci nie moze by¢ wczesniejsza niz data urodzenia,

* czy nie s uzyte niedozwolone znaki,

* czy adres e-mail jest zgodny z RFC 5321.

Pola okreslone ponizej moga zawiera¢ tylko dostepne znaki. Przypadku uzycia innych znakow
zwracany bedzie blad: - imie,

- drugie imie,

- nazwisko,

- ulica,

- numer budynku,

- numer mieszkania,

- miejscowosc.

Dostepne znaki: "[~1@#$%&*()_\-+=\\[\\] | \\:;\""'<>,.?/0-9A-Za-z ACE-..."

i+] *$n
Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik rejestrujacy posiada uprawnienia
do przynajmniej jednego oddzialu dodawanego uczestnika, (czy posiada uprawnienie REJESTRACJA
do oddziatu pracownika lub oddziatu nadrzednego).

Szczegoly zapytania



Pole

firstName
surname
secondName
nationality
pesel

sex

idDocType

idDocNumber

idDocExpirationDat
e

birthDate
email
phoneNumber

employmentSystemId
entifier

employmentDate
branches

residenceAddress.t
own

residenceAddress.s
treet

residenceAddress.p
ostalCode

residenceAddress.c
ountry

residenceAddress.h
ouseNumber

residenceAddress.f
latNumber

correspondenceAddr
ess.town

correspondenceAddr
ess.street

correspondenceAddr
ess.houseNumber

correspondenceAddr
ess.flatNumber

Typ

String
String
String
String
String
String
String

String

String

String
String
String
String

String
Array
String

String

String

String

String

String

String

String

String

String

Opcjona Opis

Ine

false
false
true
false
true
false

false

false

true

false
true
true

true

false
true

false

false

false

false

false

true

true

true

true

true

Imie uczestnika
Nazwisko uczestnika
Drugie imie uczestnika
Narodowos¢ uczestnika
Numer pesel

Plec¢ uczestnika

Typ dokumentu tozsamosci
uczestnika

Numer dokumentu
tozsamosci uczestnika

Data waznosci dokumentu
uczestnika

Data urodzenia uczestnika
Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Data zarudnienia uczestnika
Oddzialty uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Warunki

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

255 znakow
255 znakow
255 znakow
2 znaki

11 znakow
1 znak

1 znak

255 znakéw

10 znakow

10 znakow
255 znakéw
9 znakow

255 znakéw

10 znakow
1000 znakéw
40 znaki

83 znaki

10 znakow

2 znaki

20 znakow

10 znakow

40 znakow

83 znaki

20 znakow

10 znakow



Pole Typ

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przykladowe zapytanie

10

Opcjona Opis

Ine

true

true

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 10 znakéw

max. 2 znaki



POST /api/v1/members HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34A(842221:5697979526:409NnTbjVy8oM3vVyw7g1sIVo280sIEZjOuZBLh8eB
FN2yALXybwna7zy1Q4mbTac1RqU41fIPo48DfEMT1EVQ==

Timestamp: 1610630535292

Content-Length: 904

Host: ippk.pl

{

"branches": [
"WSCH"

1

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "Testowallica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"nationality": "PL",

"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

b

"birthDate": "1989-04-11",

"firstName": "TestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2021-01-14",

"email": "testmail@test.pl"”,

“phoneNumber™": "111111111",

"employmentDate": "2021-01-13",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Szczegoly odpowiedzi



Pole Typ Opcjona Opis Warunki
Ine

uuid String  false Unikalne id uczestnika w max. 32 znaki
iPPK

Przykladowa odpowiedz

HTTP/1.1 201 Created

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"uuid" : "C5B96039C44C4828957E179AD2EF83A0"

}

Szczegoly odpowiedzi na bledne zapytanie

Przykladowa odpowiedZz gdy parametr returnUuidInCaseOfMemberExist (API - Zwracaj UUID
pracownika w przypadku bledu rejestracji, dostepny na ekranie: Administracja - Konfiguracja) jest
wigczony i uczestnik ma zduplikowane dane. Gdy parametr jest wylaczony, sekcja details nie jest
wyswietlana.

Pole Typ Opcjona Opis Warunki
Ine

remoteErrorsl[] Array false Tablica zawierajaca zbidr

bleddw zapytania
remoteErrors[].fie String  false Pole méwigce, ktére pole
LdName zapytania jest bledne
remoteErrors[].mes String  false Komunikat bledu
sage
details.memberDupl String true Typ bledu 7Zwraca: PESEL -
icates[].duplicate

zduplikowany numer PESEL,
EMPLOYMENT _SYSTEM_IDE
NTIFIER - zduplikowany
numer kadrowy, DATA_SET -
zduplikowany zestaw
danych: Imie, Nazwisko,
Obywatelstwo, Numer
dokumentu tozsamosci, Typ
dokumentu tozsamosci.

dType

12



Pole Typ Opcjona Opis Warunki
Ine

details.memberDupl String  true Unikalne id memberajuz ~ max 32 znaki
éﬁﬁ:gs[] -duplicate zarejestrowanego, dla
ktorego wystapit duplikat

Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 544

{
"remoteErrors" : [ {
"fieldName" : "personalDataCommand",
"message"” : "Osoba o takich danych osobowych jest juz zarejestrowana w systemie."
P
"details" : {
"memberDuplicates” : [ {
"duplicatedType" : "PESEL",
"duplicatedUuid" : "C2CE7085E6D14333BE59549FCTCF4E7A"
|
"duplicatedType" : "EMPLOYMENT_SYSTEM_IDENTIFIER",
"duplicatedUuid" : "C2CE7085E6D14333BE59549FCTCF4E7A"
oA
"duplicatedType" : "DATA_SET",
"duplicatedUuid" : "C2CE7085E6D14333BE59549FC1CF4E7A"
}]
}
¥

Edytuj dane uczestnika

Metoda umozliwia edycje danych uczestnika. Moze by¢ wykonana przez uzytkownika aplikacji
posiadajacego uprawniania, do co najmniej jednego oddziatu, do ktorego jest przypisany uczestnik.

Podczas zapisywania danych uczestnika wykonywane sa nastepujace walidacje:

* czy w polach: imie, drugie imie, nazwisko, miejscowos$¢, ulica znajduja sie dopuszczalne znaki,
» weryfikacja poprawnosci numeru PESEL,

* zgodno$¢ daty urodzenia z PESEL dla obywatelstwa PL,
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* czy wypeinione pole PESEL dla obywatelstwa PL,
* czy pracownik jest zatrudniony, data zatrudnienia nie moze by¢ przyszla ani dzisiejsza,

* czy wypelnione sg pola Typ dokumentu tozsamosci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sg one wymagane. Wymagalnos¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowg, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu tozsamosci w bazie danych pomijane sa spacje. Data
waznos$ci dokumentu tozsamosci nie moze by¢ wczesniejsza niz data urodzenia,

* czy nie s uzyte niedozwolone znaki,
* czy adres e-mail jest zgodny z RFC 5321.
Pola okreslone ponizej moga zawierac tylko dostepne znaki. Przypadku uzycia innych znakow
zwracany bedzie blad: - imie,
- drugie imie,
- nazwisko,
- ulica,
- numer budynku,

- numer mieszkania,
- miejscowos¢.

Dostepne znakl "[~ " 1@#$%&*()_ \\ +-\\[\\] |\\ \"'<> '?/0 9A Za -Z ACE-.. "

2:]%$"
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu edycji danych uczestnika nalezy poda¢ w zapytaniu komplet jego danych (patrz Szczegoly
zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

Szczegoly zapytania

Pole Typ Opcjona Opis Warunki

Ine

firstName String  false  Imie uczestnika max. 255 znakéw
surname String  false  Nazwisko uczestnika max. 255 znakow
secondName String  true Drugie imie uczestnika max. 255 znakéw
nationality String  false  Narodowo$¢ uczestnika max. 2 znaki
pesel String  true Numer pesel max. 11 znakéw
sex String  false  Ple¢ uczestnika max. 1 znak
idDocType String  false  Typ dokumentu tozsamo$ci max. 1 znak

uczestnika
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Pole Typ Opcjona Opis Warunki

Ine

idDocNumber String  false Numer dokumentu max. 255 znakow
tozsamosci uczestnika

idDocExpirationDat String  true Data waznosci dokumentu  max. 10 znakéw
e uczestnika
birthDate String  false Data urodzenia uczestnika  max. 10 znakow
email String  true Adres email uczestnika max. 255 znakow
phoneNumber String  true Numer telefonu uczestnika max. 9 znakéw
employmentSystemId String  true Numer uczestnika w max. 255 znakéw
entifier systemie kadrowym
branches Array  true Oddzialy uczestnika max. 1000 znakow
residenceAddress.t String  false Adres zamieszkania max. 40 znaki
own uczestnika, Miejscowos¢
residenceAddress.s String false Adres zamieszkania max. 83 znaki
treet uczestnika, Ulica
residenceAddress.p String  false  Adres zamieszkania max. 10 znakéw
ostalCode uczestnika, Kod pocztowy
residenceAddress.c String  false Adres zamieszkania max. 2 znaki
ountry uczestnika, Kraj
residenceAddress.h String false Adres zamieszkania max. 20 znakow
ouseNumber uczestnika, Numer domu
residenceAddress.f String  true Adres zamieszkania max. 10 znakow
latNumber uczestnika, Numer lokalu
correspondenceAddr String  false  Adres korespondencyjny ~ max. 40 znakéw
ess.town uczestnika, Miejscowos¢
correspondenceAddr String  false  Adres korespondencyjny  max. 83 znaki
ess.street uczestnika, Ulica
correspondenceAddr String  false  Adres korespondencyjny ~ max. 20 znakéw
ess.houseNumber uczestnika, Numer domu
correspondenceAddr String  true Adres korespondencyjny ~ max. 10 znakéw
ess.flatNumber uczestnika, Numer lokalu
correspondenceAddr String  false  Adres korespondencyjny ~ max. 10 znakéw
ess.postalCode uczestnika, Kod pocztowy
correspondenceAddr String  false  Adres korespondencyjny  max. 2 znaki

ess.country uczestnika, Kraj

Przykladowe zapytanie



PUT /api/v1/members/DABFC5F2BO5SEAFEE9FEQEF9115240F7E HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: aWHxBk06/0BB3S7tfIquQBbIF6FO0e 1 fKOMTJ+Ww057
iPFUKeo+tKGf14daMDunSzCSIWADwCDuzMZfb11bfg1Q==

Timestamp: 1610630535831

Content-Length: 869

Host: ippk.pl

{

"branches": [

1

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "Testowallica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"nationality": "PL",

"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

b

"birthDate": "1989-04-11",

"firstName": "UpdatedTestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2021-01-14",

"email": "testmail@test.pl"”,

“phoneNumber™": "111111111",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Przykladowa odpowiedz
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HTTP/1.1 204 No Content

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Znajdz uczestnika

Metoda umozliwia wyszukanie uczestnika po podanych w zapytaniu kryteriach wyszukiwania i
pobranie jego danych z iPPK. Kryteria, po ktdrych mozna zapyta¢ o uczestnika wymienione w
Szczegotach zapytania. Zestaw zwracanych danych w Szczego6tach odpowiedzi.

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik wyszukujacy uczestnikdw przez

API posiada uprawnienia do oddzialdw uczestnika, (czy posiada uprawnienie KARTOTEKI do
oddzialu pracownika).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine

uuid String  true Unikalne id uczestnika w max. 32 znaki
iPPK

pesel String  true PESEL uczestnika max. 11 znakéw

idDocNumber String  true Numer dokumentu max. 255 znakéw
tozsamosci uczestnika

employeeldentifier String  true Numer uczestnika w max. 255 znakéw
systemie kadrowym

creationDateFrom  String  true Data utworzenia uczestnika max. 10 znakéw, Format:
-od yyyy-mm-dd

creationDateTo String  true Data utworzenia uczestnika max. 10 znakéw, Format:
-do yyyy-mm-dd

memberStatus String  true Status uczestnika max. 100 znakéw,

Dozwolone wartosci:
REGISTERED (zgloszony do
PPK), RESIGNED
(zrezygnowat z PPK),
UNEMPLOYED (nie pracuje)
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Przykladowe zapytanie

POST /api/v1/members/search HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:9BkP61TaBUgKspSGh8Y/970q7BEzcCmIUKunEI8I//
/1MvpWxkGgNj17HG17Ykn5ValWNfzq2xhFyAXG+OmQwA==

Timestamp: 1610630535144

Content-Length: 180

Host: ippk.pl

{
"creationDateFrom": null,
"creationDateTo": null,
"employeeldentifier": null,
"idDocNumber": null,
"uuid": null,
"pesel”: null,
"memberStatus": null

}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
members[].uuid String  false Unikalne id uczestnika w max. 32 znaki
PPK
members[].firstNam String  false  Imie uczestnika max. 255 znakow
e
members[].secondNa String  true Drugie imie uczestnika max. 255 znakéw
me
members[].surname String  false Nazwisko uczestnika max. 255 znakow
members[].employee String  true Numer uczestnika w max. 255 znakow
Identifier systemie kadrowym
Befgbers[] .creation String  false Data utworzenia uczestnika max. 10 znakéw
ate
members[].pesel ~ String  true Numer pesel max. 11 znakow
members[].idDocTyp String  false  Typ dokumentu tozsamosci max. 1 znak
. uczestnika
members[].idDocNum String  false Numer dokumentu max. 255 znakéw
ber tozsamosci uczestnika
members[].idDocExp String  true Data waznos$ci dokumentu  max. 10 znakéw
irationDate e
members[].sex String  false Ple¢ uczestnika max. 1 znak
members[].email String  true Adres email uczestnika max. 255 znakow
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Pole

members|[].phoneNum

ber

members[].status

members[].anonymiz

ationStatus

members[].branchNu
mbers[].branchNumb

er

members[].register

Address.type

members[].register

Address.town

members[].register
Address.street

members[].register
Address.postcode

members[].register
Address.country

members[].register
Address.houseNumbe

r

members[].register
Address.flatNumber

members[].correspo
ndenceAddress.type
members[].correspo
ndenceAddress. town

members[].correspo
ndenceAddress.stre

et

members[].correspo
ndenceAddress.hous

eNumber

members[].correspo
ndenceAddress.flat

Number

members[].correspo
ndenceAddress.post

code

members[].correspo
ndenceAddress.coun

try

members[].employme
nt[].startDate

members[].employme

nt[].endDate

Typ
String

String
String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

Opcjona Opis

Ine

true

false

false

true

false

false

false

false

true

false

false

false

false

false

false

true

false

false

false

true

Numer telefonu uczestnika

Status uczestnika

Status anonimizacji
uczestnika

Kody oddziatow

Typ adresu uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu
Adres zamieszkania

uczestnika, Numer lokalu

Typ adresu uczestnika

Adres korespondencyjny
uczestnika, Miejscowo$¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Data zatrudnienia
uczestnika

Data konica zatrudnienia
uczestnika

Warunki

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

max.

9 znakow

100 znakow

24 znakow

100 znakow

1 znak

40 znaki

83 znaki

10 znakow

2 znaki

20 znakow

10 znakow

1 znak

40 znakow

83 znaki

20 znakow

10 znakow

10 znakow

2 znaki

10 znakow

10 znakow
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Przykladowa odpowiedz

HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 1142

{
"members" : [ {
"uuid" : "FBD266252231406492BA8F47D8164373",
"firstName" : "TESTNAME",
"secondName" : "TESTSECONDNAME",
"surname" : "TESTSURNAME",
"pesel” : "89041161301",
"idDocType" : "P",
"idDocNumber" : "111111",
"idDocExpirationDate" : "2021-01-14",
"employeeldentifier" : "11111",
"creationDate" : "2021-01-14",
"sex" : "FEMALE",
"email" : "TESTMAIL@TEST.PL",
"phoneNumber" : "111111111",
"status" : "REGISTERED",
"anonymizationStatus" : "NOT_ANONYMIZED",
"registerAddress" : {
"type" : "R",
"street" : "TESTOWAULICA",
“town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode” : "05-210",
"country" : "PL"
b
"correspondenceAddress" : {
"type" : "C",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode” : "05-210",
"country" : "PL"
Iy
"employment"” : [ {
"startDate" : "2021-01-13",
"endDate" : null

1
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"branchNumbers" : [ {
"branchNumber" : "WSCH"

}
}
}

Zarejestruj poczatek zatrudnienia

Metoda umozliwia dodanie poczatku zatrudnienia. Moze by¢ wykonana przez uzytkownika
aplikacji posiadajacego uprawnienia, do co najmniej jednego oddziatu, do ktérego jest przypisany
uczestnik.

Podczas zapisywania danych wykonywane sa nastepujace walidacje:

* czy istnieje juz w systemie pracownik, z takim samym zestawem danych identyfikacyjnych,

» czy data poczatku zatrudnienia jest wczes$niejsza niz data konica zatrudnienia.
Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI

W celu zarejestrowania poczgtku zatrudnienia nalezy poda¢ UUID uczestnika i date (patrz
szczegoly zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystgpienia bledu zostanie zwrdécony komunikat "Nie udalo sie zarejestrowac
poczatku zatrudnienia." wraz z opisem bledu:
* Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika

* Pracownik jest juz zatrudniony - jesli istnieje data poczatku zatrudnienia, ale brak daty konca
zatrudnienia.

* Data poczatku zatrudnienia musi by¢ wczesniejsza od daty konca zatrudnienia- jesli data
poczatku zatrudnienia jest pozniejsza niz data konca zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
startEmploymentDat String  false  Data rozpoczecia Format daty: yyyy-mm-dd

€ zatrudnienia

Przykladowe zapytanie
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POST /api/v1/members/BD0204EDO43E4A0O3BC55FOECS56DAT0AF/employment-history HTTP/1.1
Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: Fb5¢cjms4hvObMGM1IBiM83+Wz0@1j4Hn5LFnBxTnhyM
Bnd8eNiIkxwqdb6NPAHcpBqMYBjqTgjNGMFfVFR1DMLw==

Timestamp: 1610630536438

Content-Length: 43

Host: ippk.pl

{
"startEmploymentDate": "2021-01-15"

}

Przykladowa odpowiedz

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 167

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Data poczatku zatrudnienia musi by¢ pdzniejsza niz data konca
zatrudnienia."
}]
}

Zarejestruj koniec zatrudnienia

Metoda umozliwia dodanie konca zatrudnienia. Moze by¢ wykonana przez uzytkownika aplikacji
posiadajacego uprawnienia, do co najmniej jednego oddziatu, do ktorego jest przypisany uczestnik.

Podczas zapisywania danych wykonywane sa nastepujace walidacje:

 czy pracownik nie jest zatrudniony (istnieje data konca zatrudnienia, nie istnieje data poczatku
zatrudnienia przyszia w stosunku do daty konca zatrudnienia). Jesli nie jest zatrudniony
komunikat: "Pracownik nie jest juz zatrudniony."

* czy data konca zatrudnienia nie jest wczes$niejsza niz data poczatku zatrudnienia. Jesli jest
komunikat: "Data konca zatrudnienia musi by¢ pdzniejsza od daty poczatku zatrudnienia."

Wymagane uprawnienia:
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« PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu dodania daty konca zatrudnienia nalezy poda¢ UUID pracownika i date (patrz szczegdly
zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystapienia btedu zostanie zwrdécony komunikat "Nie udato sie zarejestrowac konca
zatrudnienia." wraz z opisem bledu:
* Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika

* Pracownik nie jest juz zatrudniony - jedli istnieje data kornica zatrudnienia, ale nie istnieje data
poczatku zatrudnienia przyszta w stosunku do nie;j.

* Data konca zatrudnienia musi by¢ pdzniejsza od daty poczatku zatrudnienia- jesli data
konca zatrudnienia jest wczesniejsza niz data poczgtku zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
endEmployment String  false  Data konca zatrudnienia Format daty: yyyy-mm-dd

Przykladowe zapytanie

PATCH /api/v1/members/27BD9E78487D4788AB7BFBC4F9ABA94D/employment-history HTTP/1.1
Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: D8GRW1bxqcIgGyqdZ2ddYQj/Be04g0YWjWKFI3efv1
9wcMQX4X/xc1jnPEXV2jpgDiZjBkDpCWwLAbImot5zjg==

Timestamp: 1610630536077

Content-Length: 37

Host: ippk.pl

{
"endEmployment": "2021-01-14"

}

Przykladowa odpowiedz
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HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 173

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message” : "Data konca zatrudnienia nie moze by¢ wczeSniejsza niz data poczatku
zatrudnienia."
F]
by

Dyspozycje API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z deklaracjami sktadanymi
przez uczestnikow PPK ponizej.

Lista metod zwiqzanych z deklaracjami

nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Zarejestruj dyspozycje create-order Metoda umozliwia PRACODAWCA API
rEjeStraCjQ deklaracji PRACODAWCA_DYSPOZYCJE
uczestnika PPK.

Pobierz liste dyspozycji orders Metoda umozliwia PRACODAWCA_API
pObI‘anie llsty 1 PRACODAWCA_DYSPOZYCJE
szczegOly dyspozycji

zlozonych przez
uczestnikow PPK.

Pobierz PDF dyspozycji search-order Metoda umozliwia PRACODAWCA API
pObI‘anie pllku PRACODAWCA_DYSPOZYCJE
deklaracji o
wskazanym uuidzie

Zmien status dyspozycji status-order Metoda umozliwia PRACODAWCA API
ZmianQ Statusu PRACODAWCA _DYSPOZYCJE
dyspozycji na podany
W zapytaniu.

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze API".
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Ponizej szczegdlowa specyfikacja metod zwigzanych z deklaracjami uczestnikdw PPK.

Zarejestruj dyspozycje
Metoda umozliwia zarejestrowanie dyspozycji zlozonej przez uczestnika PPK:

» zmiana skladki dodatkowej uczestnika,

* zmiana skladki podstawowej uczestnika,

* rezygnacji uczestnika z oszczedzania w PPK,
* powrotu uczestnika do PPK,

* wyplaty transferowe;j.
Podczas zapisywania dyspozycji wykonywane sg nastepujace walidacje:

* czy uczestnik, ktorego dotyczy dyspozycja jest zarejestrowany w systemie,
* czy uczestnik, ktorego dotyczy dyspozycja ma status 'Zgloszony',

* czy istnieje juz w systemie dyspozycja tego samego typu o statusie uniemozliwiajacym ztozenie
nowej, czyli 'Nowa', 'Do wydruku', 'Do zatwierdzenia/,

* jesli uzupeliono PESEL czy jest on poprawny,

* czy uczestnik, ktorego dotyczy dyspozycja nadal jest zatrudniony,

* czy data zlozenia dyspozycji nie jest wczesniejsza niz data przystapienia do PPK,

» czy "Data zlozenia dyspozycji u pracodawcy" nie jest wczesniejsza niz data przystapienia do

programu PPK.

Dodatkowo walidacja dotyczaca dyspozycji "Wniosek o wyplate transferowg" dla Instytucji
Finansowych obstugiwanych przez Finat:

* czy numer rachunku PPK ma poprawny format, zgodny z maska XX-XXXXXXXX-XXX-XX (gdzie X
to dowolna cyfra),

* czy numer rachunku istnieje w systemie i nie jest taki sam jak numer rachunku pracownika,
ktorego dotyczy wyplata (dotyczy tylko wyplat wewnetrznych).

Kazda dyspozycja zarejestrowana przez API, w ktérej w parametrze
"**destinationOrderStatus**' zostata przekazana warto$¢ 'null', albo parametr nie
zostat przekazany

ma domy$lnie ustawiany status '**FOR_PRINTING**'. Aby ustawi¢ docelowy status
dyspozycji nalezy w parametrze '**destinationOrderStatus**'przekaza¢ wartos¢
FOR_APPROVAL dla statusu

'Do zatwierdzenia' lub APPROVED dla statusu 'Zatwierdzona'.

Wymagane uprawnienia:

« PRACODAWCA_AP],
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« PRACODAWCA_DYSPOZYC]JE.

W zapytaniu nalezy przekaza¢ dane uczestnika oraz typ dyspozycji, jaka zostala zlozona (patrz:
Szczegotly zapytania).

W odpowiedzi przekazywany jest unikalny identyfikator dyspozycji w iPPK (patrz: Szczegoly
odpowiedzi)

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dyspozycje posiada
uprawnienia do oddzialow uczestnika, ktorego deklaracje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddziatu pracownika).

Szczegoly zapytania

Pole Typ Opcjona Opis Warunki
Ine

memberUuid String  false Unikalne id uczestnika w max. 32 znaki
iPPK

placingDate String  true Data zlozZenia deklaracji max. 10 znakéw,Format:
przez uczestnika yyyy-mm-dd, dla typu
deklaracji WITHDRAW nie
jest wymagana

orderType String  false  Typ deklaracji zlozonej max. 31 znakéw, Dozwolone
przez uczestnika wartosci: RESIGNATION

(rezygnacja z PPK),
RETURN(powroét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki podstawowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie skladki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyplate
transferowaq).

contributionValue Number true Wysoko$¢ sktadki w max. 3,2 znakéw,

procentach Wymagana dla deklaracji
CHANGE_ADDITIONAL oraz
CHANGE_BASIC, dla
pozostalych pole nie jest
wymagane. Warto$¢ nalezy
podac z precyzja do dwoch
miejsc dziesietnych
oddzielonych kropka, np.
1.50.
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Pole

fiAccountNumber

nipOrEppkCode

paymentType

orderMaker.

orderMaker.

orderMaker.

orderMaker.

mber

orderMaker.

ber

orderMaker.

orderMaker

orderMaker.

name

surname

street

houseNu

flatNum

postal

.city

country

Typ

String

String

String

String

String

String

String

String

String

String

String

Opcjona Opis

Ine

true

true

true

false

false

false

false

true

false

false

false

Numer rachunku PPK

Zarzadzajacy instytucja
finansowa

Typ wyplaty transferowe;j

Imie uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Nazwisko uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Ulica

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer domu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer lokalu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Kod pocztowy

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Miejscowos¢
Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Kraj

Warunki

Wymagalnos$c¢ zalezna od
ustawionego parametru,
tylko w przypadku
deklaracji WITHDRAW

Nip lub EPPK ID instytucji
finansowej, Wymagane dla
deklaracji WITHDRAW, dla
pozostatych pole nie jest
wymagane.

Wymagane dla deklaracji
WITHDRAW, Dozwolone
wartosci: 12119

max. 255 znakow

max. 255 znakow

max.83 znaki

max. 20 znakéw

max. 10 znakéw

max. 10 znakéw

max. 40 znakéw

max. 2 znaki, Dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2
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Pole Typ

orderMaker.idDocTy String
pe

orderMaker.idDocNu String
mber

destinationOrderSt String
atus

Przykladowe zapytanie

28

Opcjona Opis

Ine

false

false

true

Typ dokumentu tozsamosci
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Numer dokumentu
tozsamosci uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Docelowy status dyspozycji

Warunki

max. 1 znak, Dozwolone
wartosci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakow

Dozwolone wartosci:
FOR_PRINTING (do
wydruku, status domyslny),
APPROVED (zatwierdzony),
FOR_APPROVAL (do
zatwierdzenia)



POST /api/v1/orders HTTP/1.1
Content-Type: application/json
Auth:

2813B174500648649A163F34AC842221:5697979526:R8dMcE/1]fagE4cVFXMjCVSwD8Zv8dA/Xk20BxXe il

MYX@+UYYh7MLYV1i8Vk9Xx+d8+X2pt068RoGgZSpaNdhA==
Timestamp: 1610630549992

Content-Length: 611

Host: ippk.pl

{
"orderType": "WITHDRAW",

"memberUuid": "D868DBA9C9624F3CBFF209CB94EEATE3",
"destinationOrderStatus": "FOR_APPROVAL",
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
"placingDate": "2021-01-14",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber": "1",

"postal”: "02-121",

"flatNumber": "11"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis
Ine
uuid String  false  Unikalne id deklaracji w
IPPK

Przykladowa odpowiedz

Warunki

max. 32 znaki
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"uuid" : "5CF86(703394432(8DC0O64BBF3AQQE1F"

}

Przykladowe bledne zapytanie

POST /api/v1/orders HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:dmYNmYne51vOfMsAgMqloDQ3pNdCaLl fD1p8CZIEKIx
ReKWEwtTIWbp5Rzc49FVelcWzyqkL5KT1ar4C2fvWakfg==

Timestamp: 1610630550158

Content-Length: 600

Host: ippk.pl

{
"orderType": "INVALID",

"memberUuid": "EB349E99402145D799E57D9445773449",
"destinationOrderStatus": null,
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
"placingDate": "2021-01-14",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber": "1",

"postal”: "02-121",

"flatNumber": "11"
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Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 117

{
"remoteErrors" : [ {
"fieldName" : "orderType",
"message" : "Typ zlecenia nie jest obstugiwany."
F]
}
Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remotekrrors Array false Tablica zawierajaca zbior
bledéw zapytania
remoteErrors[].fie String  false Pole méwiace, ktére pole
1dName zapytania jest bledne
remoteErrors[].mes String  false Komunikat bledu
sage

Pobierz liste dyspozycji
Metoda umozliwia pobranie listy i szczegotow deklaracji zlozonych przez uczestnikdw PPK.
Wymagane uprawnienia:

« PRACODAWCA_AP],
« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy posiada uprawnienia
do oddzialdéw, dla ktorych dyspozycje chce pobra¢ (czy posiada uprawnienie DYSPOZYCJE do
oddzialu pracownika).

W celu uzyskania listy dyspozycji mozna okre$li¢ kryteria wyszukiwania w zapytaniu. W
przypadku nie podania zadnego kryterium zostang zwrocone wszystkie dyspozycje.

Lista kryteriow, ktoére mozna przekaza¢ w zapytaniu:
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» unikalny identyfikator dyspozycji,

» okredli¢ przedzial czasowy, w ktorym deklaracja zostaly zlozone przez uczestnikow (data od,
data do),

« okresli¢ przedzial czasowy, w ktorym deklaracje zostaly utworzone w iPPK (data od, data do),
» unikalny identyfikator uczestnika, ktérego dyspozycje chcemy pobrac,

* kod rodzaju dyspozycji,

* status dyspozycji,

* numer dyspozycji.
W odpowiedzi API iPPK przekaze nastepujace dane dyspozycji:

» unikalny identyfikator dyspozycji,

* status dyspozycji,

* rodzaj dyspozycji,

* date utworzenia dyspozycji,

* date zlozenia dyspozycji,

* login uzytkownika, ktory zarejestrowat dyspozycje w iPPK,
* numer dyspozycji,

» unikalny identyfikator uczestnika, ktory ztozyt dyspozycje,
» wysokos¢ wplaty dodatkowej dyspozycji,

* data zatwierdzenia dyspozycji.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine

orderUuid String  true unikalny identyfikator max. 32 znaki
dyspozycji w systemie iPPK

dateFrom String  true data od daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

dateTo String  true data do daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

creationDateFrom  String  true data od utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd

creationDateTo String  true data do utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd
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Pole Typ

Ine
orderType String  true
orderStatus String  true
orderNumber String  true
employeeluid String  true

Przykladowe zapytanie

Opcjona Opis

typ dyspozycji

status dyspozycji w systemie
iPPK

numer dyspozycji w
systemie iPPK

unikalny identyfikator
uczestnika w systemie iPPK

Warunki

max. 31 znakow, dozwolone
wartosci: RESIGNATION,
(rezygnacja z PPK)
RETURN(powrét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki dodatkowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie sktadki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyplate
transferowq)

max. 255 znakow,
dozwolone wartosci:
APPROVED ( zatwierdzona)
CANCELED (anulowana)
CANCELED_BY_FI
(anulowane przez IF)
DELIVERED_TO_FI
(dostarczona do IF)
,FOR_APPROVAL (do
zatwierdzenia), FOR_PRINTI
NG (do wydruku),NEW
(nowa),PROCESSED_BY_FI
(przetwarzana w
IF),SENT_TO_FI ( przekazana
do IF).

max. 40 znakéw

max. 32 znaki
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POST /api/v1/orders/search HTTP/1.1
Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: 6xn8PaWT f+fN3naXY156L/5gXYyiTAnnB+FvQuiNeL

azrsGHkrzflkn]Z90j8TWt10+/0U5wk1gK8a0d4VZ2NBQ==

Timestamp: 1610630550983
Content-Length: 316
Host: ippk.pl

"orderUuid": "6E3CFA94649643F9B76A91B9BA561AD6",

"employeeluid": "233FA4913C094D74BD3658B562F54933"

{
"orderType": "WITHDRAW",
"dateFrom": null,
"creationDateFrom": "2010-02-02",
"creationDateTo": "2021-01-14",
"orderStatus": "FOR_PRINTING",
"orderNumber": null,
"dateTo": null,

}

Szczegoly odpowiedzi

Pole Typ

[1.orderUuid String
[1.status String
[1.type String
[1.orderDate String
[1.creationDate String
[1.orderNumber String
[1.memberUuid String
[].applicantlogin String

[].additionalContr String
ibutionValue

[].approvalDate
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String

Opcjona Opis

Ine

false

false
false

true

false

false

false

false

true

true

unikalny identyfikator
dyspozycji w iPPK

status dyspozycji
rodzaj dyspozycji

data zlozenia przez
uczestnika

data utworzenia w iPPK

numer dyspozycji w
systemie iPPK

unikalny identyfikator
uczestnika w iPPK

login uzytkownika, ktéry
zarejestrowal, dyspozycje
wysokos$¢ wplaty
dodatkowej (w %)

data zatwierdzenia
dyspozycji w iPPK

Warunki

max. 32 znaki

max. 20 znakéw
max. 31 znakéw

max. 10 znakow, format:
YYYY-MM-DD

max. 10 znakow, format:
YYYY-MM-DD

max. 255 znakow
max. 32 znaki

max. 255 znakow

format: 16,2

max. 10 znakow, format:
YYYY-MM-DD



Pole Typ Opcjona Opis Warunki

Ine
[1.paymentType String  false  Kod typu transferu, max. 140 znakow
Zwracane wartosci: '19' (art.
19 ustawy o PPK) i '12' (art.
12 ustawy o PPK)
[].accountNumber ~ String  false  Numer rachunkuw max. 140 znakow
instytucji finansowej
[].financiallnstit String  true Zarzadzajacy instytucja max. 50 znakow
utionData.nip finansowa, NIP
[1.financiallnstit String  true Zarzadzajacy instytucja max. 14 znakow
utionData.regon finansowa, REGON
[].financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.name finansowa, Nazwa
[].financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.type finansowa, Typ
[].financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.eppkCode finansowa, Identyfikator
(EPPK ID)
[J]E-_HBBECTHHSHJC String  true Adres instytucji finansowej, max. 40 znakow
utionData.town . p
Miejscowosc
[].financiallnstit String  true Adres instytucji finansowej, max. 83 znaki
utionData.street Ulica
[1.financiallnstit String  true Adres instytucji finansowej, max. 20 znakow
utionData.houseNum Numer domu
ber
[1.financiallnstit String  true Adres instytucji finansowej, max. 10 znakow
utionData.flatNumb Numer lokalu
er
[1.financiallnstit String  true Adres instytucji finansowej, max. 10 znakow
utionData.postcode Kod pocztowy
[1.financiallnstit String  true Adres instytucji finansowej, max. 2 znaki
utionData.country Kraj

Przykladowa odpowiedz



HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 806

[ 1
"orderUuid" : "6E3CFA94649643F9B76A91B9BA561AD6",

"status" : "FOR_PRINTING",
“type" : "TRANSFER_WITHDRAWAL",
"orderDate" : null,
"creationDate" : "2021-01-14",
"orderNumber" : "PPK D 2021 01 1",
"memberUuid" : "233FA4913C094D74BD3658B562F54933",
"applicantLogin” : "empuser@test.pl",
"additionalContributionValue" : null,
"approvalDate" : null,
"paymentType" : "19",
"accountNumber" : "11111111111",
"financialIlnstitutionData" : {

"nip" : "1070001525",

"regon" : "140027134",

“name" : "Investors Towarzystwo Funduszy Inwestycyjnych Spétka Akcyjna",
"type" : "TFI",

"eppkCode" : "INVESTORS-TFI",

"street" : "Mokotowska",

"town" : "WARSZAWA",

"houseNumber" : "1",

"flatNumber" : null,
"postcode" : "00-640",
"country" : "PL"

Pobierz PDF dyspozycji
Metoda umozliwia pobranie wydruku pdf wybranej dyspozycji.
Wymagane uprawnienia:

« PRACODAWCA_AP],
« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dyspozycje posiada
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uprawnienia do oddzialéw uczestnika, ktérego dyspozycje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddziatu pracownika).

Po podaniu w zapytaniu unikalnego identyfikatora dyspozycji (uuid) przekazywana jest odpowiedz
zawierajgca binaria pdf oraz nazwe pliku.

Szczegoly zapytania
Parametr Opis
uuid Unikalny identyfikator wydruku.

Przykladowe zapytanie

GET /api/v1/orders/@D9A3A40A2174D328F2E83FA7BDCA401 HTTP/1.1

Auth:
2813B174500648649A163F34AC842221:5697979526:96c8q92jBLyA3YTmPsI7tkqSM360zV4nbLYMTgmIW5
yw78B/05SG6111X7Q6cLU4r9rgl339RBqQAIGODBFXxW7A==

Timestamp: 1610630548054

Host: ippk.pl

Przykladowa odpowiedz

HTTP/1.1 200 0K

Content-Disposition: attachment;filename=PPK_D_2019_2_101.pdf
Content-Type: application/pdf

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 16813

Zmien status dyspozycji
Metoda umozliwia zmiane statusu dyspozycji.
Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_DYSPOZYC]JE.

W zapytaniu przekazujemy unikalny identyfikator dyspozycji (uuid) oraz jej docelowy status. W
odpowiedzi zwracany jest komunikat sukcesu lub porazki, w zaleznosci od tego czy udalo sie
zmienic status.
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» "Zmieniono status dyspozycji." (sukces)

* "Nie udalo sie zmieni¢ statusu dyspozycji. OPIS BLEDU." (porazka),
gdzie OPIS BLEDU moze przyjac¢ wartosc:

* "Brak uprawnien." - jesli uzytkownik nie ma uprawnien do danych pracownika

* "Dyspozycja w miedzyczasie zmienila swdj stan. Sprobuj jeszcze raz." - dla Sciezek:
o Do wydruku — Do zatwierdzenia,
o Do zatwierdzenia — Zatwierdzona,
o Do zatwierdzenia — Anulowana,

o Do wydruku - Anulowana,

jesli od momentu wyszukania dyspozycji do zainicjowania zmiany statusu przez API, status
dyspozycji ulegnie zmianie.

Przykladowe zapytanie

PATCH /api/v1/orders/DB258A6D5CF9456F9C32CC3EF4375B85/statuses HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34A(842221:5697979526: pb44F91F/0bAFwnBO8Kf0jZG8ztBBI4jFcPpdnePXs
1jHycDX9UKoQuITIvxhXTCMiNCtQDF1rAWNEK1Yvf24A==

Timestamp: 1610630548917

Content-Length: 39

Host: ippk.pl

{
"destinationStatus": "APPROVED"

}

Przykladowa odpowiedz

HTTP/1.1 200 0K

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Szczegoly zapytania
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Pole Typ Opcjona Opis Warunki
Ine

destinationStatus String  false  Status docelowy dyspozycji FOR_APPROVAL - do
zatwierdzenia , APPROVED -
zatwierdzona, CANCELED -
anulowana

Skladki API

Lista metod API umozliwiajacych wykonywanie operacji zwiazanych ze skladkami dla uczestnikow
PPK ponizej.

Lista metod zwiqzanych ze sktadkami

nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Zaladuj paczke skladek upload-contributions Metoda umozliwia PRACODAWCA_API
zaladowanie do iPPK ~ PRACODAWCA_SKLADKI
paczki zawierajgcej
skladki dla uczestnikéw

PPK.
Pobierz status paczki contributions Metoda pozwala na PRACODAWCA_API
sktadek oraz liste pobranie statusu paczki PRACOPAWCA SKLADKI
bledow oraz listy bledow

wykrytych podczas

przetwarzania w iPPK.
Pobierz liste i szczegdly search-contributions- Metoda umozliwia PRACODAWCA API
paczek sktadek files pobranie listy plikw z = PRACOPAWCA SKLADKI

wplatami wezytanych

do iPPK.
Pobierz liste skladek search-contributions Metoda umozliwia PRACODAWCA API
uczestnika pobranie listy sktadek  PRACOPAWCASKLADKI

uczestnika PPK.

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze API".

Ponizej szczegdlowa specyfikacja metod zwigzanych ze sktadkami uczestnikow PPK.

Zaladuj paczke skladek

Metoda umozliwia zaladowanie do iPPK paczki zawierajacej sktadki dla uczestnikow PPK. Jesli
skladka uczestnika jest obnizona z powodu zbyt niskich dochodéw w danym okresie, nalezy
przekaza¢ w polu 'obnizona’ warto$¢ 'true'.

Podczas wykonywania metody wykonywane sg nastepujace walidacje:
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* czy poprawny format pliku,

» czy wszystkie wymagane pola zostaly wypeinione,

* czy istnieja w systemie uczestnicy, dla ktorych sa sktadki,

* czy dane w polach imie¢ i nazwisko zgodne z danymi w iPPK,

* czy miesigc skladki nie jest przyszty w stosunku do miesiaca obecnego,

* czy podano przynajmniej jedng skladke dla uczestnikdw w pliku,

* czy kwota skladki ma dokladnie dwa miejsca po przecinku,

* czy miesigc, za Kktory nalezna jest skladka nie jest wczes$niejszy niz miesigc, w ktorym
pracownik zostat zgloszony do programu PPK.

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.
Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik wczytujacy paczke posiada

uprawnienia do oddzialow uczestnikdw, ktérych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKELADKI do oddzialu pracownika).

Paczka musi posiadac:

* Nazwe o maksymalnej dtugosci 100 znakow,
* Informacje o miesiacu, za ktory sa wplaty,
» Informacje o roku, za ktory sa wplaty,

 Tablice zawierajgcq:

nazwa opis/warunki

uuid uczestnika unikalny identyfikator uczestnika w iPPK

wysokos¢ wplaty dodatkowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku

wysokos$¢ wplaty dodatkowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku

wysokos¢ wplaty podstawowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku

wysokos$¢ wplaty podstawowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwdch miejsc po przecinku

obnizona atrybut, przyjmujacy wartos¢ 'T' w przypadku,
gdy wplata jest obnizona, 'N', jesli nie jest
obnizona

oddziat kod oddziatu do ktérego przypisana jest sktadka

Kod oddziatu, do ktérego pracownik jest bezposrednio przypisany, jest polem opcjonalnym.

W odpowiedzi zwracany jest unikalny identyfikator paczki ze sktadkami.
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atrybut zawartos¢

uuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

W celu pobrania szczegolow dotyczacych pliku, nalezy otrzymany uuid przekaza¢ w metodzie

Pobierz status paczki skladek oraz liste bledow.

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebiegl pomyslnie, paczka
bedzie dostepna z poziomu interfejsu graficznego aplikacji oraz API (metoda Pobierz liste i
szczegoOly paczek skladek). Paczki bledne bedzie mozna pobrac jedynie przy uzyciu API (metoda

Pobierz liste i szczeg6ly paczek skladek).

Przykladowe zapytanie

POST /api/v1/contributions HTTP/1.1
Content-Type: application/json
Auth:

2813B174500648649A163F34AC842221:5697979526:zX5zYs5AVDhMQpa+bf+Wy2aR96@bDVdSASpAzyFzX0

LAEDk+4vq9Dz/Dcyul9iWOwLT20uZPVTW1+eS1GDwodQ==
Timestamp: 1610630522762

Accept-Language: pl

Content-Length: 694

Host: ippk.pl

{
"month": "2",
"fileName": "file_name",
"year": "2019",
"contributions": [
{
"additionalMember": 12.46,
"basicEmployer": 12.90,
"memberUuid": "BCCDC801B5594E25A4F8EE981CFAR91C",
"basicMember": 54.12,
"branchCode": "NR1",
"additionalEmployer": 34.23,
"basicReduced": "N"
H
{
"additionalMember": 19.46,
"basicEmployer": 42.90,
"memberUuid": "BCCDC801B5594E25A4F8EE981CFAR91C",
"basicMember": 34.12,
"branchCode": "NR1",
"additionalEmployer": 24.23,
"basicReduced": "N"
}
]
+
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Szczegoly zapytania

Pole

fileName
month
year

contributions[].me
mberUuid

contributions[].ad
ditionalMember

contributions[].ba
sicMember

contributions[].ad
ditionalEmployer

contributions[].ba
sicEmployer

contributions[].ba
sicReduced

contributions[].br
anchCode

Typ

String
String
String
String

Number

Number

Number

Number

String

String

Opcjona Opis

Ine

false
false
false

false

false

false

false

false

false

true

Przykladowa odpowiedz

HTTP/1.1 202 Accepted
Content-Type: application/json

X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0
X-Frame-Options:

DENY

Content-Length: 49

{
"uuid" :

}

Szczegoly odpowiedzi
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nazwa paczki (nazwa pliku)
miesiac za ktdry sa wplaty
rok za ktory sq wplaty

Unikalne id uczestnika w
iPPK

Wartos¢ wplaty dodatkowej
pracownika

Wartos¢ wplaty
podstawowej pracownika

Wartos¢ wplaty dodatkowej
pracodawcy

Wartos¢ wplaty
podstawowej pracodawcy

Atrybut informujacy, czy
skladka podstawowa
uczestnika jest obnizona

Kod oddziatu

"A6392EE61FC842F18587B012FESE726E"

Warunki

max. 100 znakow
max. 2 znaki
max. 4 znaki

max. 32 znaki

max. 16, 2 znaki, warto$¢ z
precyzja do dwdch miejsc po

przecinku

max. 16, 2 znaki, wartos¢ z
precyzja do dwoch miejsc po

przecinku

max. 16, 2 znaki, warto$é¢ z
precyzja do dwdch miejsc po

przecinku

max. 16, 2 znaki, wartos¢ z
precyzja do dwoch miejsc po

przecinku

Dopuszczalne wartosci 'T' -
jesli obnizona, 'N' - jes$li nie

obnizona

max. 100 znakow



Pole Typ Opcjona Opis Warunki
Ine

uuid String  false  Unikalne id pliku max. 32 znaki
skladkowego

Pobierz status paczki skladek oraz liste
bledow

Metoda umozliwia pobranie statusu paczki skladek, w przypadku, gdy paczka nie zostala
przetworzona z powodu blednej zawartosci, w odpowiedzi oprocz statusu zostanie przekazana lista
bledow.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania statusu paczki oraz logu bledéw nalezy przekaza¢ w zapytaniu uuid paczki.

W odpowiedzi zostang przekazane:

- uuid paczki,

- status paczki (jedna z wartosci: LOADED - wczytana, IN PROGRESS - w trakcie wczytywania,
WRONG - paczka zawiera bledy).

W przypadku, gdy status paczki ma wartos¢ WRONG, w odpowiedzi zostanie przekazana lista
bleddow, o nastepujacej strukturze:

atrybut zawartos¢

fileUuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

fileStatus status pliku

remoteErrors tablica zawierajgca liste bledow (log bledow)

fieldName nazwa pola zawierajacego blad

message komunikat bledu

Przykladowe zapytanie

GET /api/v1/contributions/files/74980F8F7EF@47C8A65917BF3CBE1336/details HTTP/1.1
Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: qEngh@GwuRmo5ckMYwKNHKBB8M864Xm4vsvo38KXm3
scbtlaHKv37qdHtWYD1rNIpOeeygsRZ3eIMG8TTmMTbg==

Timestamp: 1610630522958

Host: ippk.pl
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Przykladowa odpowiedz

HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 437

{
"fileStatus" : "WRONG",

"fileUuid" : "74980F8F7EF047C8A65917BF3CBE1336",
"remoteErrors" : [ {

"fieldName" : "contributions[@].memberUuid",

"message" : "Brak uprawnien do danych pracownika."
B L

"fieldName" : "month",

"message" : "Nie mozna wprowadzi¢ sktadek dla przysztego miesigca."
o

"fieldName" : "contributions[1].memberUuid",

"message" : "Brak uprawnien do danych pracownika."
} ]

}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
fileluid String  false Unikalne id paczki skladek  max. 32 znaki
w iPPK
fileStatus String  false Status paczki skladek w iPPK max. 32 znaki
remoteErrors[] Array true Tablica zawierajaca zbior
bledow zapytania
remoteErrors[].fie String true Pole m6wigce, ktore pole
LdName zapytania jest btedne
remoteErrors[].mes String true Komunikat bledu
sage

Pobierz liste 1 szczegoly paczek skladek

Metoda umozliwia pobranie listy i szczegotow plikdw z wplatami wczytanymi do iPPK.

Wymagane uprawnienia:
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« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania listy plikow nalezy w zapytaniu poda¢ przynajmniej jeden z parametrow:

+ unikalny identyfikator pliku(paczki) - uuid,
* date wgrania pliku od,
» date wgrania pliku do,

* adres e-mail uzytkownika,ktory wgrat plik.

Dzialanie metody obejmuje réowniez weryfikacje, czy uzytkownik pobierajacy paczke posiada
uprawnienia do oddzialéw uczestnikdw, ktérych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKEADKI do oddziatu pracownika).

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegollnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jesli uprawnienia uzytkownika ograniczone sa do niektérych
oddziatow, otrzyma on tylko dane o plikach, ktdre zostaly przez niego wczytane.

Przykladowe zapytanie

POST /api/v1/contributions/files HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34A(842221:5697979526:0sn/2Q4ztX6paMet5BDpdiEoi23/pbUKOB5rF46QTh
14/cfK6YThq843Z fP+Kvbr1q45x0sOh7EWIeR24Fu3]w==

Timestamp: 1610630523481

Content-Length: 122

Host: ippk.pl

{
"fileluid": null,
"dateFrom": "2000-01-01",
"uploaderEmail": "empuser@test.pl”,
"dateTo": "2030-02-02"
}
Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
fileluid String  true Unikalny identyfikator max. 32 znaki
pliku, z ktorego pochodza
wplaty w systemie iPPK
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Pole Typ Opcjona Opis Warunki

Ine
dateFrom String  true Poczatek zakresu dat max. 10 znakow, format
importu pliku daty: yyyy-mm-dd
dateTo String  true Koniec zakresu dat importu max. 10 znakéw, format
pliku daty: yyyy-mm-dd
uploaderEmail String  true Email max. 255 znakéw, Email
uzytkownika, ktéry
importowatl plik do systemu
iPPK.

Przykladowa odpowiedz

HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 1758

{
"contributionFiles" : [ {
"fileUuid" : "1BEB417CF61645F1958D24B223121988",
"title" : "NIP 5697979526 Sktadki PPK 2018.09 Company name",
"bankAccount" : "123456789123456789123456",
"status" : "PROCESSED",
"uploadDate" : "2020-02-14T13:37:45",
"uploaderEmail" : "empuser@test.pl",
"numberOfContributions" : "4",
"contributions" : [ {
"contributionType" : "ADDITIONAL_EMPLOYER",
"sumOfContributions" : "80.00",
"numberOfContributions” : "1"
oA
"contributionType" : "ADDITIONAL_MEMBER",
"sumOfContributions" : "67.00",
"numberOfContributions” : "1"
oA
"contributionType" : "BASIC_EMPLOYER",
"sumOfContributions" : "424.15",
"numberOfContributions” : "1"
oA
"contributionType" : "BASIC_MEMBER",
"sumOfContributions" : "584.69",
"numberOfContributions” : "1"

}
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oA
"fileUuid" :
"title" :
"bankAccount" :
"status" :
"uploadDate" :
"uploaderEmail" :

"22446F26FCD343E7928AA126F3BA0266",

"NIP 5697979526 Sktadki PPK 2018.01 Company name",
"123456789123456789123456",

“LOADED",

"2021-01-14713:22:03.398599",
"empuser@test.pl”,

"numberOfContributions" : "4",
"contributions" : [ {

"contributionType" :
"sumOfContributions" :
"numberOfContributions" : "1"

"ADDITIONAL _EMPLOYER",
||25 . 0" ,

hoA

"contributionType" :
"sumOfContributions" :
"numberOfContributions" :

hoA

"contributionType" :
"sumOfContributions" :
"numberOfContributions" :

hoA

"contributionType" :
"sumOfContributions" :
"numberOfContributions" :

}
}
}

Szczegoly odpowiedzi

Pole Typ

contributionFiles[ String
1.fileluid

contributionFiles[ String
].title
contributionFiles[ String

1.bankAccount

contributionFiles[ String
].status

"ADDITIONAL_MEMBER",

||33.@n’
"1"

"BASIC_EMPLOYER",

"12.@",
"1"

"BASIC_MEMBER",

Opcjona

Ine

false

true

true

false

"41.0",
||1"

Opis

Unikalny identyfikator pliku
w systemie iPPK

Tytul przelewu do Instytucji
Finansowej

NRB Numer rachunku
bankowego Instytucji
Finansowej do wplat

Kod statusu pliku
zawierajacego wplaty

Warunki

max. 32 znaki, Unikalny w
iPPK identyfikator pliku, z
ktorego pochodzi wplata

max. 255 znakow

max. 50 znakow

max. 30 znakdw,
dopuszczalne warto$ci: NEW
(nowy), IN_PROGRESS (W
trakcie przetwarzania),
LOADED (wczytany),
PROCESSED (przetworzony),
WRONG (bledny),
CANCELLED (anulowany)
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Pole Typ

contributionFiles[ String
1.uploadDate

contributionFiles[ String
].uploaderEmail

contributionFiles[ String
1.numberOfContribu
tions

contributionFiles[ String
].contributions[].
contributionType

contributionFiles[ String
1.contributions[].
sumOfContributions

contributionFiles[ String
1.contributions[].
numberOfContributi

ons

Opcjona Opis

Ine

false

false

false

true

true

true

Data i godzina utworzenia
pliku zawierajacego wplaty

Adres e-mail uzytkownika,
ktory wcezytatl plik z
wplatami

Liczba skladek w pliku

Typ sktadki

Suma skladek w pliku

Liczba skladek danego typu
w pliku

Przykladowa odpowiedz na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: @
X-Frame-Options: DENY
Content-Length: 148

{

"remoteErrors" : [ {
"fieldName" :
"message” :

} ]

}

"general-error",
"Wymagane jest podanie co najmniej jednego parametru zapytania."

Warunki

max. 20 znakow, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakéw

max. 100 znakow

max. 20 znakéw

max. 100 znakow

max. 255 znakow

Pobierz liste skladek uczestnika

Metoda umozliwia pobranie listy skladek uczestnika PPK.

Wymagane uprawnienia:

* PRACODAWCA_KARTOTEKI - jesli wyszukiwanie po parametrze memberUuid,

« PRACODAWCA_AP],
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* PRACODAWCA_SKLADKI - jesli wyszukiwanie po parametrze fileUuid.
W celu otrzymania listy nalezy poda¢ w pliku zapytania przynajmniej jeden parametr:

* unikalny identyfikator uczestnika lub

 unikalny identyfikator pliku sktadkowego.
W odpowiedzi zostang zwrdcone wartosci:

* typ skladki,

o kwota sktadki,

* status skladki,

» unikalny identyfikator uczestnika,

* unikalny identyfikator skladki,

 unikalny identyfikator pliku, z ktérego pochodzi sktadka,
* miesigc naliczenia skiadki,

e rok naliczenia skladki,

* kod oddzialu, do ktérego przypisana jest sktadka.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dane posiada
uprawnienie SKEADKI do oddzialu pracownika, ktérego dotyczy zapytanie.

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jesli uprawnienia uzytkownika ograniczone sa do niektorych
oddzialdéw, otrzyma on tylko dane o plikach, ktore zostaty przez niego wczytane.

Przykladowe zapytanie

Parameter Description

memberUuid Unikalny identyfikator uczestnika w systemie
iPPK

fileluid Unikalny identyfikator pliku skladkowego w

systemie iPPK
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GET
/api/v1/contributions?memberUuid=FA83F7B1FF7A47129AC19C4CC4E20763&fi1eUuid=1BEB417CF61
645F1958D024B2231219B8 HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:UkIBrGZDK2r0d78PuBRzXVe+5Q1YD394VsJ1SI2RxR
91gcERsseJulCrInKKngnWT+4HRX8zTLv+6rziSdVxzw==

Timestamp: 1610630519606

Host: ippk.pl

Przykladowa odpowiedz

HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 1474

{

"contributions" : [ {
"type" : "ADDITIONAL_MEMBER",
"value" : "67.00",
"status" : "COUNTED BY _FI",
"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",
"uuid" : "8203919D697147D098985569726503B9",
"fileUuid" : "1BEB417CF61645F1958D24B223121988",
"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH_CODE"

oA
"type" : "BASIC_EMPLOYER",
"value" : "424.15",
"status" : "COUNTED_BY_FI",
"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",
"uuid" : "01513CEFF4104EB38645E6EE6C99915E",
"fileUuid" : "1BEB417CF61645F1958D24B2231219B8",
"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH_CODE"

b ol

"type" : "BASIC_MEMBER",
"value" : "584.69",
"status" : "COUNTED_BY_FI",
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"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "REDUCED",

"uuid" : "242249A43C964C73AC76D9FDAO6GSCITE",
"fileUuid" : "1BEB417CF61645F1958D24B223121988",

llmonth" : ||9ll'

"year" : "2018",

"branchCode" : "TEST_BRANCH CODE"
oo

"type" : "ADDITIONAL_EMPLOYER",

"value" : "80.00",

"status" : "COUNTED_BY_FI",

"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",

"uuid" : "4CC22294206B438E98BOE6F41CBE973A",
"fileUuid" : "1BEB417CF61645F1958D24B2231219B8",

"month" : “9",

"year" : "2018",

"branchCode" : "TEST_BRANCH_CODE"
+ ]

}

Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 148

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message” : "Wymagane jest podanie co najmniej jednego parametru zapytania."
P
}

Szczegoly odpowiedzi



Pole

contributions[].ty
pe

contributions[].va
lue

contributions[].st
atus

contributions[].me
mberUuid

contributions[].re
duction

contributions[].uu
id

contributions[].fi
leUuid

contributions[].mo
nth

contributions[].ye
ar

contributions[].br
anchCode
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Typ

String

String

String

String

String

String

String

String
String

String

Opcjona Opis

Ine

false

false

false

false

false

false

false

false

false

true

typ skiadki

kwota skladki

status sktadki

unikalny identyfikator
uczestnika w systemie iPPK

atrybut informujacy, czy
skladka uczestnika jest
obnizona

unikalny identyfikator
sktadki w systemie iPPK

unikalny identyfikator pliku
sktadkowego w systemie
iPPK

miesigc naliczenia skladki
rok naliczenia skladki

kod oddzialu

Warunki

max. 20 znakéw, mozliwe
wartosci:
ADDITIONAL_EMPLOYER -
skladka dodatkowa
pracodawcy
ADDITIONAL_MEMBER -
skladka dodatkowa
uczestnika
BASIC_EMPLOYER - skladka
podstawowa pracodawcy
BASIC_MEMBER - skladka
podstawowa uczestnika
UNDUE_MEMBER - skladka
nienalezna

format: 16,2

max. 20 znakow, mozliwe
warto$ci: NEW - skladka
nowa CANCELLED - skladka
anulowana
DELIVERED_TO_FI - skladka
przekazana do instytucji
finansowej COUNTED_BY_FI
- sktadka przeliczone przez
instytucje finansowa
WITHDRAWN - skladka
wycofana

max. 32 znaki

max. 12 znakéw, mozliwe
wartosci: REDUCED -
skladka jest obnizona,

NOT _REDUCED - skladka nie
jest obnizona

max. 32 znaki

max. 32 znaki

max. 2 znaki, format: MM
max. 4 znaki, format: YYYY

max. 100 znakow



Opis struktury bledow

Pole Typ Opcjona Opis Warunki
Ine
remoteErrors Array false Tablica zawierajgca zbior
bledéw zapytania
remoteErrors[].fie String false Pole m6wigce, ktdre pole
LdName zapytania jest btedne
remoteErrors[].mes String false Komunikat bledu
sage

Dostep zabroniony

W przypadku proby uzyskania dostepu do zasobu (uczestnika PPK lub pliku), do ktérego nie mamy
uprawnien system zwraci status HTTP 403

HTTP/1.1 403 Forbidden

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remoteErrors Array  false  Tablica zawierajaca zbi6r
bledéw zapytania
remoteErrors[].fie String false Pole mowiace, ktore pole
LdName zapytania jest bledne
remoteErrors[].mes String false Komunikat bledu
sage

Korekty API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z korektami dla uczestnikdw
PPK ponizej.

Lista metod zwiqgzanych ze korektami
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nazwa biznesowa nazwa systemowa

Zaladuj paczke korekt upload-contributions-
correction

Pobierz status paczki  contributions-
korekt oraz liste correction
bledow

Pobierz liste i szczegdly search-contributions-

paczek korekt correction-files
Pobierz liste korekt search-contributions-
uczestnika correction

Oprdécz uprawnien, koniecznych, aby moéc uzywaé metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale

"Klucze API".

krotki opis metody

Metoda umozliwia
zaladowanie do iPPK
paczki zawierajacej
korekty dla
uczestnikéw PPK.

Metoda pozwala na
pobranie statusu paczki
oraz listy bledow
wykrytych podczas
przetwarzania w iPPK.

Metoda umozliwia
pobranie listy plikow z
korektami wczytanych
do iPPK.

Metoda umozliwia
pobranie listy korekt
uczestnika PPK.

uprawnienia

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

Ponizej szczegdlowa specyfikacja metod zwigzanych z korektami uczestnikow PPK.

Zaladuj paczke korekt

Metoda umozliwia zaladowanie do iPPK paczki zawierajacej korekty dla uczestnikow PPK. Jesli

korygowana jest warto$S¢ w polu 'obnizona’ nalezy ustawi¢ docelowg warto$¢ w polu.

Podczas wykonywania metody wykonywane sg nastepujace walidacje:

* czy poprawny format pliku,

» czy wszystkie wymagane pola zostalty wypeinione,

* czy istniejg w systemie uczestnicy, dla ktorych sg korekty,

* czy dane w polach imie i nazwisko zgodne z danymi w iPPK,

* czy miesigc korekty nie jest przyszly w stosunku do miesigca obecnego,

* czy podano przynajmniej jedng korekte dla uczestnikow w pliku,

» czy suma skladek za dany okres jest wigksza niz suma korekt za ten okres,

» czy kwota korekty ma dokladnie dwa miejsca po przecinku.

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.
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Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik wczytujacy paczke posiada
uprawnienia do oddzialdw uczestnikdw, ktérych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKELADKI do oddzialu pracownika).

Paczka musi posiadac:
* Nazwe o maksymalnej dlugosci 100 znakéw, * Informacje o miesiacu, za ktéry sa wplaty, *
Informacje o roku, za ktory sa wplaty, * Tablice zawierajaca:

nazwa opis/warunki
uuid uczestnika unikalny identyfikator uczestnika w iPPK
wysokos$¢ korekty wplaty dodatkowej kwota korekty wplaty nie moze by¢ dodatnia,
pracownika precyzja do dwoch miejsc po przecinku
wysokos$¢ korekty wplaty dodatkowej kwota korekty wplaty nie moze by¢ dodatnia,
pracodawcy precyzja do dwoch miejsc po przecinku
wysokos$¢ korekty wplaty podstawowe;j kwota korekty wplaty nie moze by¢ dodatnia,
pracownika precyzja do dwoch miejsc po przecinku
wysokos¢ korekty wplaty podstawowej kwota korekty wplaty nie moze by¢ dodatnia,
pracodawcy precyzja do dwoch miejsc po przecinku
obnizona atrybut, przyjmujacy wartos¢ 'T' w przypadku,
gdy wplata jest obnizona, 'N', jesli nie jest
obnizona
oddziat kod oddzialu wplaty, do ktorej przypisana jest
korekta

Kod oddziatu jest polem opcjonalnym.

W odpowiedzi zwracany jest unikalny identyfikator paczki z korektami.

atrybut zawartos¢

uuid pliku skladkowego unikalny identyfikator pliku korekt w iPPK

W celu pobrania szczegolow dotyczacych pliku, nalezy otrzymany uuid przekaza¢ w metodzie
Pobierz status paczki korekt oraz liste bledow.

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebiegt pomyslnie, paczka
bedzie dostepna z poziomu interfejsu graficznego aplikacji oraz API (metoda Pobierz liste i
szczegoOly paczek korekt). Paczki bledne bedzie mozna pobrac jedynie przy uzyciu API (metoda
Pobierz liste i szczego6ly paczek korekt).

Zaladuj paczke korekt

Przykladowe zapytanie
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POST /api/v1/contributions-correction HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34A(842221:5697979526:+q1AV6c6tk2a0IaovP++5z1GFnyzU0GVeIAIPQbgle
Aoryh92595jqgkMBx5xSEgfdEQYTU19G2UGHH70yhx55Q==

Timestamp: 1610630499874

Accept-Language: pl

Content-Length: 712

Host: ippk.pl

{
"month": "2",
"contributionsCorrection": [
{
"additionalMember": -12.46,
"basicEmployer": -12.90,
"memberUuid": "1AE100E559D34CEQ9585DE53A8D8CCFC",
"basicMember": -54.12,
"branchCode": "NR2",
"additionalEmployer": -34.23,
"basicReduced": "N"
j¥
{
"additionalMember": -19.46,
"basicEmployer": -42.90,
"memberUuid": "1AE100E559D34CEQ9585DE53A8D8CCFC",
"basicMember": -34.12,
"branchCode": "NR2",
"additionalEmployer": -24.23,
"basicReduced": "N"
}
1,
"fileName": "file_name",
"year": "2019"
}
Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
fileName String  false  nazwa paczki (nazwa pliku) max. 100 znakéw
month String  false  miesigc za ktéry sa wplaty ~ max. 2 znaki
year String  false  rok za ktéry sa wplaty max. 4 znaki
contributionsCorre String  false  Unikalne id uczestnikaw  max. 32 znaki
ction[].memberUuid iPPK
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Pole Typ Opcjona Opis Warunki
Ine
contributionsCorre Number — false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
I\C,lg;]ggg] -additional dodatkowej pracownika precyzja do dwoch miejsc po
przecinku
contributionsCorre Number  false  Warto$é korekty wplaty max. 16, 2 znaki, warto$¢ z
ﬁh oLl olbes ebieut podstawowej pracownika precyzja do dwoch miejsc po
przecinku
contributionsCorre Number — false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
g}? ({g[(]e;adm tional dodatkowej pracodawcy precyzja do dwdch miejsc po
Proy przecinku
contributionsCorre Number  false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
;;0”[] S DI ML podstawowej pracodawcy  precyzja do dwoch miejsc po
przecinku
contributionsCorre String  false  Atrybutinformujacy,czy =~ Dopuszczalne wartosci 'T' -
251 on[].basicReduc skladka podstawowa jesli obnizona, 'N' - jeéli nie
uczestnika jest obnizona obnizona
contributionsCorre String  true Kod oddziatu max. 100 znakow

ction[].branchCode

Przykladowa odpowiedz

HTTP/1.71 202 Accepted
Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"yuid" :

}

"F3B6E9D0O394441D7A72AFAD6B777CEF9"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
uuid String  false  Unikalne id pliku korekt max. 32 znaki
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Pobierz status paczki korekt oraz liste
bledow

Metoda umozliwia pobranie statusu paczki korekt, w przypadku, gdy paczka nie zostala
przetworzona z powodu blednej zawartosci, w odpowiedzi oprocz statusu zostanie przekazana lista
bledow.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania statusu paczki oraz logu bledéw nalezy przekaza¢ w zapytaniu uuid paczki.

W odpowiedzi zostang przekazane:

- uuid paczki,

- status paczki (jedna z wartosci: LOADED - wczytana, IN PROGRESS - w trakcie wczytywania,
WRONG - paczka zawiera bledy).

W przypadku, gdy status paczki ma wartos¢ WRONG, w odpowiedzi zostanie przekazana lista
bleddow, o nastepujacej strukturze:

atrybut zawartos¢

fileUuid pliku korekt unikalny identyfikator pliku korekt w iPPK
fileStatus status pliku

remoteErrors tablica zawierajgca liste bledow (log bledow)
fieldName nazwa pola zawierajgcego blad

message komunikat btedu

Przykladowe zapytanie

GET /api/v1/contributions-correction/files/56DESFF73FBE46228E52E4C22720585A/details
HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:VHZLgdCqFtqf4yuQHVOoTE9yNBfLOH2CpydA7NQyYY
uW8deLyyVHLOQuM/LH5GPOL5jBI/GWIXSgN/bgPiPrWQ==

Timestamp: 1610630503959

Host: ippk.pl

Przykladowa odpowiedz
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 85

{
“fileUuid" : "56DE5FF73FBE46228E52E4(C22720585A",

"fileStatus" : "IN _PROGRESS"
+

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
fileluid String  false  Unikalne id paczki korekt w max. 32 znaki
iPPK
fileStatus String  false  Status paczki korekt w iPPK max. 32 znaki

Pobierz liste 1 szczegoly paczek korekt

Metoda umozliwia pobranie listy i szczegotow plikdw z korektami wezytanymi do iPPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania listy plikow nalezy w zapytaniu poda¢ przynajmniej jeden z parametrow:

 unikalny identyfikator pliku(paczki) - uuid,
» date wgrania pliku od,
* date wgrania pliku do,
* adres e-mail uzytkownika,ktory wgrat plik.
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy paczke posiada

uprawnienia do oddzialdéw uczestnikdw, ktorych korekty znajduja sie w pliku (czy posiada
uprawnienie SKEADKI do oddzialu pracownika).

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegollnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
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wszystkich plikach z korektami. JesSli uprawnienia uzytkownika ograniczone sa do niektérych
oddzialow, otrzyma on tylko dane o plikach, ktore zostalty przez niego wczytane.

W przypadku pobierania listy i szczegolow plikow w odpowiedzi nalezy pomija¢ pola: * title - Tytut
przelewu do Instytucji Finansowej, * bankAccount - NRB Numer rachunku bankowego Instytucji
Finansowej do wplat (numer rachunku bankowego jest tym samym na ktéry dokonuje sie wptat).

Przykladowe zapytanie

POST /api/v1/contributions-correction/files HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526 : VxLOME+/myh23mLEt tzSWG2WC3feolj TgzvnAWguxM
rNCRGMGRR1yCQh4DLON15hR0S6j 5uc8hEGy/V1IYIKig==

Timestamp: 1610630504721
Content-Length: 122
Host: ippk.pl

Opcjona Opis

Unikalny identyfikator
pliku, z ktorego pochodza
wplaty w systemie iPPK

Poczatek zakresu dat
importu pliku

Koniec zakresu dat importu
pliku

{
"fileUuid": null,
"dateFrom": "2000-01-20",
"uploaderEmail": "empuser@test.pl”,
"dateTo": "2030-01-20"
}
Szczegoly zapytania
Pole Typ
Ine
fileluid String  true
dateFrom String  true
dateTo String  true
uploaderEmail String  true

Przykladowa odpowiedz
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Email

Warunki

max. 32 znaki

max. 10 znakow, format
daty: yyyy-mm-dd

max. 10 znakoéw, format
daty: yyyy-mm-dd

max. 255 znakow, Email
uzytkownika, ktory
importowal plik do systemu
iPPK.



HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 896

{
"contributionFiles" : [ {

"fileUuid" : "FEA8161A357842D9A647599F3ACE9AF9",

"title" : "NIP 5697979526 Sktadki PPK 2018.01 Company name",

"bankAccount" : "123456789123456789123456",

"status" : "LOADED",

"uploadDate" : "2021-01-14T13:21:44.45325",

"uploaderEmail" : "empuser@test.pl",

"numberOfContributions” : "7",

"contributions" : [ {
"contributionType" : "ADDITIONAL_EMPLOYER",
"sumOfContributions" : "-2.88",
"numberOfContributions" : "2"

oA
"contributionType" : "ADDITIONAL_MEMBER",
"sumOfContributions" : "-1.45",
"numberOfContributions” : "1"

oA
"contributionType" : "BASIC_EMPLOYER",
"sumOfContributions" : "-4.32",
"numberOfContributions” : "3"

oA
"contributionType" : "BASIC_MEMBER",
"sumOfContributions" : "-1.21",
"numberOfContributions” : "1"

}

} ]
}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

contributionFiles[ String  false  Unikalny identyfikator pliku max. 32 znaki, Unikalny w

1.fileluid w systemie iPPK iPPK identyfikator pliku, z
ktorego pochodzi wplata
ﬁog’ggbutionﬁ les[ String  true Tytut przelewu do Instytucji max. 255 znakow
title

Finansowej
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Pole Typ

contributionFiles[ String
1.bankAccount

contributionFiles[ String
1.status

contributionFiles[ String
].uploadDate

contributionFiles[ String
].uploaderEmail

contributionFiles[ String
1.numberOfContribu
tions

contributionFiles[ String
1.contributions[].
contributionType

contributionFiles[ String
1.contributions[].
sumOfContributions

contributionFiles[ String
].contributions[].
numberOfContributi

ons

Pobierz liste korekt uczestnika

Opcjona Opis

Ine

true

false

false

false

false

true

true

true

NRB Numer rachunku
bankowego Instytucji
Finansowej do wpiat

Kod statusu pliku
zawierajacego wplaty

Data i godzina utworzenia
pliku zawierajacego wplaty

Adres e-mail uzytkownika,
ktory wezytatl plik z
wplatami

Liczba skladek w pliku

Typ skiadki

Suma skladek w pliku

Liczba skladek danego typu
w pliku

Metoda umozliwia pobranie listy korekt uczestnika PPK.

Wymagane uprawnienia:

Warunki

max. 50 znakéw

max. 30 znakow,
dopuszczalne wartosci: NEW
(nowy), IN_PROGRESS (w
trakcie przetwarzania),
LOADED (wczytany),
PROCESSED (przetworzony),
WRONG (btedny),
CANCELLED (anulowany)

max. 20 znakoéw, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakow

max. 100 znakéw

max. 20 znakéw

max. 100 znakéw

max. 255 znakow

* PRACODAWCA_KARTOTEKI - jesli wyszukiwanie po parametrze memberUuid,

* PRACODAWCA_AP],

* PRACODAWCA_SKLADKI - jesli wyszukiwanie po parametrze fileUuid.

W celu otrzymania listy nalezy podac¢ w pliku zapytania przynajmniej jeden parametr:

» unikalny identyfikator uczestnika lub

* unikalny identyfikator pliku korekt.

W odpowiedzi zostang zwrdcone wartosci:
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* typ skladki,

o kwota sktadki,

« status skladki,

 unikalny identyfikator uczestnika,

* unikalny identyfikator korekty,

» unikalny identyfikator pliku, z ktérego pochodzi sktadka,
* miesigc naliczenia skiadki,

* rok naliczenia skladki,

* data rozliczenia korekty,

» kwota rozliczonej korekty,

* kod oddzialu, do ktérego przypisana jest korekta.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dane posiada
uprawnienie SKEADKI do oddziatu pracownika, ktérego dotyczy zapytanie.

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktory probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Je§li uprawnienia uzytkownika ograniczone sa do niektérych
oddzialow, otrzyma on tylko dane o plikach, ktore zostaty przez niego wczytane.

Przykladowe zapytanie

GET /api/v1/contributions-correction?memberUuid=0B45040D000840D984EDEE78985962ED
HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: XKe6GiIBujSkMjtw5da82Cjyix5ucBtKIrzzfkK3NR
2P2wJ9fymMywf3E+Btn22qEXnZ4FdGdrYGnCa5UXhuLA==

Timestamp: 1610630503524

Host: ippk.pl

Przykladowa odpowiedz

HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 2912
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{
"contributions" : [ {

"type" : "BASIC_EMPLOYER",
"value" : "-2.0",
"status" : "NEW",
"reduction" : "NOT_REDUCED",
"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "BOAA52AC2426456D96539048A8738B76",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",
"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : null,
"branchCode" : "BT101"

oA
“type" : "ADDITIONAL_EMPLOYER",
"value" : "-1.12",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "FD7CF2A7A9C24E1EB33EDDDDF67563CD",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",

"year" : "2018",

"creationDate" : null,
"contributionSettlementCorrect" : null,
"branchCode" : "BT101"

A
“type" : "BASIC_EMPLOYER",
"value" : "-1.0",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "66F2F2D375824F48908B770D218ED7AD",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",

"year" : "2018",

"creationDate" : null,
"contributionSettlementCorrect" : null,
"branchCode" : "BT101"

b ol
"type" : "BASIC_MEMBER",
"value" : "-1.21",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "FDDE38055C054B8A9928545624B07ABE",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",

"year" : "2018",

"creationDate" : null,



"contributionSettlementCorrect" : null,
"branchCode" : "BT101"

oA
“type" : "ADDITIONAL_EMPLOYER",
"value" : "-1.76",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "8OEF13ABE68348148D75B0A5B43E62FA",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",

"year" : "2018",

"creationDate" : null,
"contributionSettlementCorrect" : null,
"branchCode" : "BT101"

oA
"type" : "ADDITIONAL_MEMBER",
"value" : "-1.45",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "ATE9CCF54D28482FB76427FE7946FC83",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",

"year" : "2018",

"creationDate" : null,
"contributionSettlementCorrect" : null,
"branchCode" : "BT101"

b ol
"type" : "BASIC_EMPLOYER",
"value" : "-1.32",

"status" : "NEW",
"reduction" : "NOT_REDUCED",
"memberUuid" : "0B45040D000840D984EDEE78985962ED",
"uuid" : "BF41F32DCFF449ACB41FC9195C0D4D23",
"fileUuid" : "DD7E651C84D24662B1732E2C704C41F7",
"month" : "1",
"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : null,
"branchCode" : "BT101"
} ]
+

Szczegoly odpowiedzi
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Pole

contributions[].ty
pe

contributions[].va
lue

contributions[].st
atus

contributions[].me
mberUuid

contributions[].re
duction

contributions[].uu
id

contributions[].fi
leUuid

contributions[].mo
nth

contributions[].ye
ar

contributions[].cr
eationDate
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Typ

String

String

String

String

String

String

String

String
String

String

Opcjona Opis

Ine

false

false

false

false

false

false

false

false

false

true

typ skiadki

kwota skladki

status sktadki

unikalny identyfikator
uczestnika w systemie iPPK

atrybut informujacy, czy
skladka uczestnika jest
obnizona

unikalny identyfikator
sktadki w systemie iPPK

unikalny identyfikator pliku
sktadkowego w systemie
iPPK

miesigc naliczenia skladki
rok naliczenia skladki

data utworzenia korekty

Warunki

max. 20 znakéw, mozliwe
wartosci:
ADDITIONAL_EMPLOYER -
skladka dodatkowa
pracodawcy
ADDITIONAL_MEMBER -
skladka dodatkowa
uczestnika
BASIC_EMPLOYER - skladka
podstawowa pracodawcy
BASIC_MEMBER - skladka
podstawowa uczestnika
UNDUE_MEMBER - skladka
nienalezna

format: 16,2

max. 20 znakow, mozliwe
warto$ci: NEW - skladka
nowa CANCELLED - skladka
anulowana
DELIVERED_TO_FI - skladka
przekazana do instytucji
finansowej COUNTED_BY_FI
- sktadka przeliczone przez
instytucje finansowa
WITHDRAWN - skladka
wycofana

max. 32 znaki

max. 12 znakéw, mozliwe
wartosci: REDUCED -
skladka jest obnizona,

NOT _REDUCED - skladka nie
jest obnizona

max. 32 znaki

max. 32 znaki

max. 2 znaki, format: MM
max. 4 znaki, format: YYYY

max. 10 znakow, format:
YYYY-MM-dd



Pole Typ Opcjona Opis Warunki

Ine
contributions[].co String  true kwota rozliczonej korekty ~ format: 16,2
ntributionSettleme
ntCorrect
contributions[].br String  true kod oddziatu max. 100 znakéw
anchCode

Dostep zabroniony

W przypadku proby uzyskania dostepu do zasobu (uczestnika PPK lub pliku), do ktorego nie mamy
uprawnien system zwrdci status HTTP 403

HTTP/1.1 403 Forbidden

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remoteErrors Array  false  Tablica zawierajaca zbidr
bledéw zapytania
remoteErrors[].fie String  false Pole méwigce, ktére pole
LdName zapytania jest btedne
remoteErrors[].mes String  false Komunikat bledu
sage

Umowa o prowadzenie API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z umowami o prowadzenie
podpisywanymi przez uczestnikow PPK ponize;.

Lista metod zwiqzanych z umowami o prowadzenie

nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia
Pobierz umowe o api_employer_member Metoda umozliwia PRACODAWCA_KARTOTEKI
prowadzenie dla s_agreement pobranie umowy o

wskazanego prowadzenie dla

pracownika uczestnika PPK.
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nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Pobierz umowe o api_employer_manage Metoda umozliwia PRACODAWCA REJESTRACJA
prowadzenie PPKbez  ment_contract_printout pobranie umowy o
zalacznika prowadzenie PPK bez

zalgcznika.
Wygeneruj zalacznik  api_post_employer_ma Metoda umozliwia LB DAY il st o)
do umowy o nagement_contract_att wygenerowanie
prowadzenie PPK achment zalacznika do umowy o

prowadzenie PPK.
Pobierz status api_employer_manage Metoda umozliwia PRACODAWCA REJESTRACJA
generowania ment_contract_attachm pobranie statusu
zalacznika do umowy o ent_status generowania
prowadzenie PPK zalacznika do umowy o

prowadzenie PPK.
Pobierz zalgcznik do api_get_employer_ man Metoda umozliwia R L REIESIRAC
umowy o prowadzenie agement_contract_attac pobranie zalgcznika do
PPK hment umowy o prowadzenie

PPK.

Pobierz umowe o prowadzenie dla
wskazanego pracownika

Metoda umozliwia pobranie umowy o prowadzenie dla uczestnika PPK.
Wymagane uprawnienia:
* PRACODAWCA_KARTOTEKI

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajagcy umowe posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobra¢ (czy posiada uprawnienie
KARTOTEKI do oddzialu pracownika).

W celu otrzymania pliku nalezy podac:
 unikalny identyfikator uczestnika.

Po podaniu w zapytaniu unikalnego identyfikatora uczestnika (uuid) przekazywana jest odpowiedz
zawierajaca binaria pdf oraz nazwe pliku.

Szczegoly zapytania
Parametr Opis
uuid Unikalny identyfikator uczestnika w systemie

iPPK

68



Przykladowe zapytanie

GET /api/v1/employer/members/7E2E877F55D3471BBF2F21587864CEA1/agreement HTTP/1.1
Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:8f8k/rSizFk1mzZ21dILT+k2sfutvayt98Pk91ieXDM
8/7b6/p3Nb3L1oppMT8vvYAF3b0eEmf2CsoiHuywfg8A==

Timestamp: 1610630573199

Host: ippk.pl

W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtéwkiem http:

Nazwa Opis

Content—DiSpOSition Za}qcznik 0 nazwie
umowa_o_prowadzenie_PPK.pdf

Pobierz umowe o prowadzenie PPK bez
zalacznika

Metoda umozliwia pobranie umowy o prowadzenie PPK bez zalgcznika.
Wymagane uprawnienia:

* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy umowe posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobrac (czy posiada uprawnienie

REJESTRACJA do oddziatu pracownika).

W odpowiedzi przekazywane sa binaria pdf oraz nazwa pliku.

Przykladowe zapytanie

GET /api/v1/employer/management-contract/printout HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34AC842221:5697979526: LPgIXWjNfCE4AhCbnmxKkYcYbmFBmvA7tGkSX28wTTU
0xBLo6VKhkA441auGmvgDS2904ePr0OVSmkuiCIjb1ySQ==

Timestamp: 1610630732033

Host: ippk.pl

W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtéwkiem http:
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Nazwa Opis

Content—Disposition Za}qcznik 0 nazwie
UMOWA_PROWADZENIE_2020_3_1.pdf

Wygeneruj zalacznik do umowy o
prowadzenie PPK

Metoda umozliwia wygenerowanie zalgcznika do umowy o prowadzenie PPK.
Wymagane uprawnienia:
« PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy zalacznik posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobrac (czy posiada uprawnienie
REJESTRACJA do oddziatu pracownika).

W celu otrzymania pliku nalezy podac:

* date na jaka ma by¢ wygenerowany zalacznik.
W odpowiedzi zostanie zwrdcony kod HTTP 202 oznaczjacy przyjecie zlecenia.
W przypadku wystgpienia bledu zostanie zwrdcony komunikat:

* Pole nie moze by¢ puste - jesli uzytkownik nie wypelnit pola 'attachmentDate’,

* Wybrana data nie moze by¢ wczesniejsza niz data zawarcia umowy o prowadzenie PPK -
jesli uzytkownik w polu "attachmentDate" podal date wczedniejsza niz data rejestracji
uczestnika w programie PPK,

* Podana data nie moze by¢ przyszla - jesli uzytkownik w polu "attachmentDate" podaje
przyszig date w stosunku do aktualnej daty.

Przykladowe zapytanie
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POST /api/v1/employer/management-contract/attachments HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34A(842221:5697979526: jMbbnLgLCWR11VtaS3Hw19XHAK+vqaZjr/k@hIec2y
vOCmh6swR9vmB1m1IgWLBAEK2kB8IM10bqQlr8VzAe9g==

Timestamp: 1610630716309

Content-Length: 60

Host: ippk.pl

{
"attachmentDate": "2021-01-14",

"language": "PL"

W odpowiedzi zostanie zwrocony kod HTTP 202 oznaczjacy przyjecie zlecenia

HTTP/1.1 202 Accepted

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Pobierz status generowania zalgcznika do
umowy o prowadzenie PPK

Metoda umozliwia pobranie statusu generowania zalgcznika do umowy o prowadzenie PPK.
Wymagane uprawnienia:
« PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik pobierajgacy status zalgcznika
posiada uprawnienia do oddzialdw uczestnika, ktérego umowe chce pobra¢ (czy posiada
uprawnienie REJESTRACJA do oddzialu pracownika).

W odpowiedzi zostanie zwrocony status w jakim jest wygenerowany zatgcznik. Mozliwe statusy:

* NONE,
* IN_PREPARATION,
* READY.
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Przykladowe zapytanie

GET /api/v1/employer/management-contract/attachments/status HTTP/1.1

Content-Type: application/json

Auth:

2813B174500648649A163F34A(842221:5697979526: SYW;3AMPMN3/tPf9BgPPDqYgb9zRizP9UNcGVQLN53
9LunKm@RmhsAYTM5QxT1XDMr fDyMn4aYz9bgCvtpeUkA==

Timestamp: 1610630731666

Host: ippk.pl

W odpowiedzi zostanie zwrocony aktualny status generowanego pliku

Pobierz zalacznik do umowy o prowadzenie
PPK

Metoda umozliwia pobranie zalgcznika do umowy o prowadzenie PPK.
Wymagane uprawnienia:
* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy zalgcznik posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobra¢ (czy posiada uprawnienie
REJESTRACJA do oddziatu pracownika).

Po zapytaniu przekazywana jest odpowiedzZ zawierajaca binaria pdf oraz nazwe pliku.

Przykladowe zapytanie

GET /api/v1/employer/management-contract/attachments HTTP/1.1

Content-Type: application/json

Auth:
2813B174500648649A163F34AC842221:5697979526:bfCgmf0ZQb4bknV5IHqb6CV2BONSFCZjtDbuywtd1RW
ZqnurIcql8wSkSYiRQ74Gtd/5N1XZsjm2dthS0zh/kIw==

Timestamp: 1610630731788

Host: ippk.pl

W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtdwkiem http:

Nazwa Opis

Content-Disposition plik o0 nazwie
Zalacznik_do_umowy_o_prowadzenie_PPK
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Znajdz zdarzenia

Metoda umozliwia wyszukanie zdarzen po podanych w zapytaniu kryteriach wyszukiwania.
Kryteria, po ktorych mozna zapyta¢ o zdarzenie wymienione sa w Szczegolach zapytania. Zestaw
zwracanych danych w Szczegotach odpowiedzi.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu wyszukiwania zdarzenia nalezy podac jeden z atrybutow:

e UUID uczestnika,

* Data Zdarzenia - Od (zwraca wszystkie zdarzenia, ktére wystapily we wskazanej dacie i
pozniej),

* Data Zdarzenia - Do (zwraca wszystkie zdarzenia, ktdre wystapily we wskazanej dacie i
weczesniej),

» Data informacji o Zdarzeniu - Od (zwraca wszystkie zdarzenia, ktore pojawity sie w aplikacji we
wskazanej dacie i pozniej),

* Data informacji o Zdarzeniu - Do (zwraca wszystkie zdarzenia, ktore pojawily sie w aplikacji we
wskazanej dacie 1 wczesniej).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
creationDateFrom  String  true Data informacji o zdarzeniu max. 10 znakéw, Format:
od yyyy-mm-dd
creationDateTo String  true Data informacji o zdarzeniu max. 10 znakéw, Format:
do yyyy-mm-dd
eventDateFrom String  true Data zdarzenia od max. 10 znakéw, Format:
yyyy-mm-dd
eventDateTo String  true Data zdarzenia do max. 10 znakéw, Format:
yyyy-mm-dd
memberUuid String  true Unikalne id uczestnika w max. 32 znaki
iPPK

Przykladowe zapytanie
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POST /api/v1/events/search HTTP/1.1
Content-Type: application/json

Auth:

2813B174500648649A163F34A(842221:5697979526:+ywax8GCOEa6bVstYKA43wlQwwEz1aLMobSInFjd801I
xNPpacLz51tgRPWXwFRzpmRxcdVMIgY+0hgG8t2y5+QA==

Timestamp: 1610630561863
Content-Length: 166
Host: ippk.pl

"memberUuid": "D7877FAEC2C542B88F1D5C93B7A55BD4",

{
"creationDateFrom": null,
"creationDateTo": null,
"eventDateFrom": null,
"eventDateTo": null

}

Szczegoly odpowiedzi

Pole Typ

events[].memberUui String
d

events[].eventUuid String

events[].eventDate String

events[].creationD String
ate

events[].eventType String

events[].contribut Boolean
ionSuspension

Przykladowa odpowiedz
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Opcjona
Ine

false

false

false

false

false

false

Opis

Unikalne id uczestnika w
PPK

Unikalne id zdarzenia w
PPK

Data zdarzenia

Data informacji o zdarzeniu

Typ zdarzenia

Wstrzymuje wyplaty

Warunki

max. 32 znaki

max. 32 znaki

max. 10 znakéw

max. 10 znakow

TRANSFER PAYMENT_REAL
IZED_12,

TRANSFER PAYMENT_REAL
IZED_19,
CASH_WITHDRAWAL_REQU
EST 97_1_1,
CASH_WITHDRAWAL_REQU
EST_ 97_1 2

false - niewstrzymanie
wypiat, true - wstrzymanie

wyplat



HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 289

{
"events" : [ {
"memberUuid" : "D7877FAEC2C542B88F1D5C93B7A55BD4",
"eventUuid" : "0923E9F1359840A39CACF5B74BE99497",
"creationDate" : "2020-08-10",
"eventDate" : "2020-08-04",
"eventType" : "TRANSFER_PAYMENT_REALIZED_19",
"contributionSuspension" : false
} ]
}
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